Republika e Kosovés

Republika Kosovo-Republic of Kosovo
Kuvendi - Skupstina - Assembly

ZAKON BR. 03/L- 166

O SPRECAVANJU I SUZBIJANJU KIBERNETICNOG ZLOCINA

Skupstina Republike Kosovo;
Na osnovu ¢lana 65 (1) Ustava Republike Kosova,

Usvaja

ZAKONA O SPRECAVANJU I SUZBIJANJU KIBERN ETICNOG
Z1.OCINA

Clan 1
Cilj

Ovaj zakon ima za cilj spreCavanje i suzbijanje kibernetiénog zlo¢ina konkretnim
merama, spreavanje, otkrivanje i sankcionisanje krSenja preko kompjuterskih sistema,
obeznedujuci posStovanje prava coveka i zaStitu li¢nih podataka.

Clan 2
Delokrug

Ovaj zakon se primenjuje na teritoriji Republike Kosovo u delatnostima kompjuterskih
sistema. Primenjuje se u celosti u ¢uvanju kompjuterskih sistema, te sankcionise metode
i procedure kako i ko moze ove podatke koristiti.



Clan 3
Definicije

1. Izrazi upotrebljeni u ovom zakonu imaju slede¢e znacenje:

1.1. Kibernetikéki kriminal - kriminalna aktivnost pocinjena preko ili u
kompjuterskoj mrezi, koja ima za cilj izvrSenje kriminala, zloupotrebu
kompjuterskih sistema i kompjuterskih podataka.

1.2. Kompjuterski sistem - bilo koje sredstvo ili montiranje sredstava veze ili
koje su u operativnoj vezi, od kojih jedno ili viSe njih pruzaju automatske
podatke koje se procesuiraju preko kompjuterskih programa.

1.3. Automatsko procesuiranje podataka - proces preko kojeg se podaci u
kompjuterskom sistemu procesuiraju pomoc¢u kompjuterskih programa.

1.4. Kompjuterski program - niz uputstava koje se mogu primeniti preko
kompjuterskog sistema u cilju dobijanja odredenih rezultata.

1.5. Kompjuterski podaci - svako predstavljanje ¢injenica, informacija ili
koncepcija u formi koja moze da ae procesuira kompjuterskim sistemima. Ova
kategorija obuhvata sve kompjuterske programe koji mogu pokretati
kompjuterske sisteme da vrse odredene funkcije.

1.6. Ponudiva¢ usluga - svako fizi¢ko ili pravno lice korisnicima pruza
moguénost komuniciranja pomoc¢u kompjuterskog sistema, kao i lice, koje
procesuira ili prikuplja podatke za ove ponudace usluga i za korisnike usluga
pruzenih od njih.

1.7. Podaci o saobracaju podataka- kompjuterski podaci koji se odnose na
komuniciranje koje se vrsi preko kompjuterskog sistema i njegovih proizvoda,
predstavljaju¢i deo lanca komuniciranja, prikazuju¢i poreklo komuniciranja,
namenu, liniju, vreme, datum, veli¢inu, obim i trajanje, kao i vrstu koriS¢ene
usluge za komuniciranje.

1.8. Podaci o korisnicima - svaka informacija koja moze dovesti do identifikacije
korisnika, uklju¢ujuci vrstu komuniciranja i kori§¢enu uslugu, postansku adresu,
geografsku adresu, adresu IP-a, telefonske brojeve ili bilo koji drugi broj pristupa
1 sredstva placanja za odgovarajucu uslugu, kao i bilo koji drugi podatak koji
moze dovesti do identifikacije korisnika.

1.9. Mere sigurnosti -  koriS¢enje odredenih procedura, sredstava ili
specijalizovanih  kompjuterskih programa pomocu kojih je pristup u
kompjuterskom sistemu ograni¢en ili zabranjen za odredene kategorije korisnika.

1.10. Pornografski materijal sa maloletnicima - svaki materijal koji predstavlja
maloletnika ili odraslu osobu preobrazenu u maloletnika sa izrazito seksualnim



ponasanjem ili izgledom, koji iako ne predstavlja realan lik, originalno simulira
maloletnika, sa izrazito seksualnim ponasanjem.

1.11. Intercepcija — nezakonito presretanje ili hvatanje podataka od strane
neovlasenih lica.

Clan 4
Neovlas¢ene radnje

1. Prema ovom zakonu postupci lica ocenjuju se neovlaséenim postupcima, ako lice:
1.1. nije ovlas¢eno prema zakonu ili ugovoru;
1.2. prekoracuje ovlas¢enja;

1.3. nema odobrenje nadleznog i kvalifikovanog lica za zakonsko koriséeje,
upravljanje ili kontrolu kompjuterskog sistema ili obavljanje nau¢nog istrazivanja
u kompjuterskom sistemu.

Clan 5
Prevencija, zaStita i informativne kampanje

1. Radi zaStite 1 sigurnosti kompjuterskih sistema i li€nih podataka, vlasti i javne
institucije, nadlezne za ovu oblast, ponudivaéi usluga, nevladine organizacije i
predstavnici civilnog drustva izvode aktivnosti 1 programe za spre¢avanje kompjuterskog
kriminala.

2. Vlasti i javne institucije, nadlezne za ovu oblast, u saradnji sa ponuda¢ima usluga i
nevladinim organizacijama, te ostalim predstavnicima civilnog druStva unapreduju
politike, prakse, mere, procedure 1 minimalne standarde za zastitu kompjuterskih sistema.

3. Vlasti i javne institucije, nadlezne za ovu oblast, u saradnji sa ponudivac¢ima usluga,
nevladinim organizacijama 1 predstavnicima civilnog drustva organizuju informativne
kampanje o kompjuterskom kriminalu 1 ugrozavanju korisnika kompjuterskih sistema.

Clan 6
Vodenje, aZuriranje i koriSéenje baze podataka

1.Ministarstvo pravde, u saradnji sa Ministarstvom unutras$njih poslova, odrzavaju i stalo
azuriraju bazu podataka o kopmjuterskom kriminalu.

2. Ministarstvo za transport i post-telekomunikacije, Obavestajna sluzba Kosova i druge
relevantne institucije mogu koristiti bazu podataka u skladu sa pravilima i procedurama
posednika baze podataka.



3. Nacionalni institut za kriminalistiku obavlja periodi¢na izucavaja radi identifikacije
uzroc¢nika 1 uslova koji determiniraju i podsti¢u kompjuteski kriminal.

Clan 7
Specijalni programi i obuke

Ministarstvo pravde, Ministarstvo unutras$njih poslova, Ministarstvo za transport i
telekomunikacije, Ministarstvo javnih sluzbi i Obavestaja sluza Kosova, u skladu sa
njihovim nadleznosti, izvode specijalne programe za obuku personala u cilju sprecavanja
I suzbijanja kompjuterskog kriminala .

Clan 8
Obaveze vlasnika i administratora

1. Za jednu kategoriju kompjuterskih sistema, u kojem pristup je ogranic¢en ili potpuno
zabranjen, vlasnici, administratori ovog sistema su obavezni da ga reguliSu tako da se
jasno i automatski upozori korisnik: informacijom, kao i o uslovima pod kojima ga moze
koristiti, ili da je zabranjeno koriS¢enje ovog kompjuterskog sistema o i zakonskim
posledicama za neovlaséeni pristup.

2.Nepostovanje utvrdenih obaveza u stavu 1 ovog Clana je prekrSaj 1 prekrSioc se
kaznjava sa petsto (500) do pethiljada (5.000) evra.

Clan 9
Krivi¢na dela protiv poverljivosti, integriteta i raspoloZivosti podataka
kompjuterskih sistema

1.Nezakonit pristup kompjuterskim sistemima je krivicno za koje se izvrSilac kaznjava
zatvorom od Sest (6) meseci do tri (3) godine.

2. Kad se krivicno delo iz stava 1 ovog c¢lana vrsi u cilju uzimanja kompjuterskih
podataka, izvrsilac ovog dela kaZznajva se zatvorom od Sest (6) meseci do Cetri (4)
godina.

3. Kad se krivi¢no delo iz stavova 1 1 2 ovog ¢lana vr8i, povreduju¢i mere sigurnosti,
izri¢e se kazna zatvorom od tri (3) godine do pet (5) godina.
Clan 10

Nezakonito presretanje

1. Nezakonito presretanje nejavnih prenosa kompjuterskih podataka, od, za, u, ili unutar
kompjuterskog sistema je krivi¢no delo i njen izvrSilac kaznjava se zatvorom od 6 (Sest)



meseci do 3 (tri) godina. Ako se to obavi od pripadnika kriminalne organizacije, njen
izvrsilac kaZznjava se zatvorom od 1 (jedan) do 5 (pet) godina.

2. Nezakonito presretanje elektromagnetskih emitovanja od kompijuterskih sistema, koji
odrzavaju javne kompijuterske podatke, je krivi¢no delo i njen izvrsilac se kaznjava
zatvorom od 1(jedne) do 5 (pet) godina.

Clan 11
Neovlaséeni prenos

1. Promena, brisanje, unistavanje kompijuterskih podataka ili bespravno ogranicenje je
krivi¢no delo i izvrsilac se kaznjava zatvorom od jedne (1) do tri (3) godine.

2. Neovlas¢en transfer podataka iz kompijuterskih sistema je krivicno delo i njen
izvrsilac se kaznjava zatvorom od tri (3) do pet (5) godina.

3. Neovlascéeni prenos podataka iz njihove baze sa kompjuterskim sistemima je krivicno
delo i njen izvrsilac se kaznjava zatvorom od tri (3) do pet (5) godina.

Clan 12

Ozbiljno sprecavanje rada kompijuterskih sistema, ubacivanjem informacija,
prenoSenjem, promenom, brisanjem ili uniStavanjem kompjuterskih podataka ili
bespravno ograniCavanje pristupa takvim podacima, krivicno je delo i kaznjava se
zatvorom od tri (3) meseci do tri (3) godine. Ako je to pocinio ¢lan kriminalne
organizacije, izvrsilac se kaznjava zatvorom od jedne (1) do pet ( 5) godina.

Clan 13
Neovlaséena proizvodnja, posedovanje i pokusaj

1. Bespravna proizvodnja, prodaja, uvoz, distribucija ili stavljanje na raspolaganje, na
bilo koji nacin, kompjuterske opreme ili programa, dizajniran i prilagoden za izvrSenje
nekog krivicnog dela, kaznice se zatvorom od jedne (1) do Cetri (4) godine.

2. Bespravna proizvodnja, prodaja, uvoz, distribucija ili stavljanje na raspolaganju na bilo
koji nain pasword-a, koda za pristup ili drugih kompjuterskih podataka koji
omogucavaju potpun ili delimic¢an pristup u kompjuterskom sistemu u nameri izvrSenja
krivi¢nog dela, kaznjava se zatvorom od jedne (1) do pet (5) godina.

3. Bespravno posedovanje opreme, kompjuterskog programa, pasword-a, pristupnog koda
ili kompjuterskih podataka u nameri izvrSenja krivicnog dela, kaznjava se zatvorom od
jedne (1) do Sest (6) godina.

4. Izvrsilac, za pokusaj izvrSenja krivicnog dela, prema stavu 2 1 3 ovog ¢lana, kaznjava
se zatvorom od tri (3) meseca do jedne (1) godine.



Clan 14
Krivi¢na dela u vezi sa kompjuterom

1. Uvodenje informacija, bespravna promena ili brisanje kompjuterskih podataka ili
ograniCavanje pristupa podacima, pretvarajuc¢i ih u neautenti¢ne podatke, radi njihovog
koriS¢enja za pridobijanje nekog prava, krivi¢no je delo i kaznjava se zatvorom od Sest
(6) meseci do tri (3) godine. Ako se pocini od pripadnika kriminalne organizacije
kaznjava se zatvorom od jedne (1) do pet (5) godina.

2. Za pokusaj izvrSenja krivicnog dela, prema ovom c¢lanu, izvrSilac kaznjava se
zatvorom od tri (3) meseca do jedne (1) godine.

Clan 15
Uzrokovanje nestanka imovine

1.Prouzrokovanje gubitka imovine drugog lica, uvodenjem informacija, promenom ili
brisanjem kompjuterskih podataka, ogranicavanjem pristupa tim podacima ili upadima u
kompjuterski sistem radi obezbedivanja ekonomske koristi za sebe ili za nekog drugog,
kaznjava se zatvorom od tri (3) do deset (10) godina.

2. Za pokusaj izvrSavanja krivicnog dela iz stava 1 ovog ¢lana, izvrsilac se kaznjava
zatvorom od tri (3) meseca do jedne (1) godine.
Clan 16
Pornografija s decom preko kompjuterskih sistema
1. Lice koje izvrsi kriviéno delo prema podstavovima 1.1. do 1.5. ovog stava, kaznjava se
zatvorom od Sest (6) meseci do tri (3) godine. Ako se oceni da je izvrSeno pod

otezavaju¢im okolnostima, pocinioc se kaznjava od jedne (1) do deset (10) godina.

1.1. proizvodnju pornografije s decom, u u nameri $ireja iste preko kompjuterskog
sistema;

1.2.ustupanje ili stavljanje na raspolaganju pornografije s decom preko
kompjuterskog sistema;

1.3. Sirenje ili emitovanje decje pornografije preko kompjuterskog sistema;
1.4. nabavku decje pornografije preko kompjuterskog sistema za sebe ili za druge;

1.5. drzanje decje pornografije preko kompjuterskog sistema ili u opremi
memorizacije kompjuterskih podataka.



2. Izvrsilac pokusaja krivicnog dela iz stava 1 ovog ¢lana, kaznjava se zatvorom od Sest
(6) meseci do tri (3) godine zatvora.

Clan 17
Procedura gonjenja

1.U hitnim i potpuno opravdanim sluc¢ajevima, ili osnovanim sumnjama u vezi sa
pripremom ili vrSenjem krivicnog dela pomoc¢u kompjuterskih sistema, u cilju
prikupljanja dokaza ili identifikacije poc€inilaca, hitne zastite kompjuterskih podataka ili
podataka koji se odnose na promet podataka, zbog opasnosti od uniStavanja ili promene,
sprovode se proceduralne odredbe u nastavku:

1.1. za vreme istrage kriminala, na zahtev istraznog organa, zastitu podataka
nareduje tuZzilac, a u sudskom postupku nalaze sud;

1.2. mera iz stava 1 ovog c¢lana vazi devedeset (90) dana, uz mogucénost
produZzenja za jo$ trideset (30) dana;

1.3. nalog tuzioca ili suda dostavlja se odmah bilo kom ponudivacu usluga, ili
drugom licu koji poseduje podatke iz podstava 1.1. ovog stava, a dotico lice je
duzo da ih hitno $titi, u skladu sa predvidenim uslovima o zastiti tajnosti;

1.4. u slu¢aju kada se podaci odnose na promet podataka pod posedom nekoliko
ponudaca usluga, ponuda¢ usluga, na koji se odnosi podstav 1.3 ovog cClana,
duzan je da organu za istragu kriminala odmah pruza potrebne informacije radi
idetinifikacije drugih snabdevaca usluga i spoznaje svih elemenata o iskoris¢enom
lancu komuniciranja;

1.5. tuzilac je obavezan da do kraja istrage pismeno upozna lica koji su pod
istragom za zlocine i da pruzi ¢uvane podatke o njima.

Clan 18
Zaplena, kopiranje i odrZavanje podataka

1. U smislu ¢lana 17 podstav 1.2. tuzilac predlaze zaplenu objekata i opreme koja ima
kompjuterske podatke, podatke o prometu podataka, podatke o korisniku, od osobe ili
ponudaca usluga koji ih poseduje, u cilju njihovog kopiraja radi koris¢enja kao dokazni
materijal.

2. Ako objekti ili oprema koja sadrzi podatke, odnosi se na podatke organa pravde radi
njihovog kopiranja, prema stavu 1 ovog ¢lana, sudski nalog o obaveznoj konfiskaciji se
saopStava tuziocu, koji preduzima mere za jegovo sprovodeje.

3. Primerci iz stava 1 ovog Clana, realizuju se putem tehnickih sredstava, kompjuterskih
programa i procedura koje garantoju zastitu integriteta informacije.



4. Tuzilac moze, u svako doba, narediti istragu u cilju otkrivanja ili prikupljanja dokaza,
potrebnih za istrazivanje kompjuterskog sistema ili kompjuterske opreme odrzavanja
podataka.

5. Ako organ za istragu zlocina ili sud smatra da ¢e konfiskacija objekata, koji sadrze
podatke koje iz stava 1, bitno uticati na aktivnosti, izvrSenim od strane lica koja imaju u
posed te objekte, moze da naredi izradu primeraka koji ¢e sluziti kao dokaz, a formirane
su prema stavu 3 ovog ¢lana.

6. Ako se tokom istrage kompjuterskog sistema ili opreme kompjutera za odrzavanje
podataka, saznaje da su trazeni kompjuterski podaci ukljuceni u drugi kompjuterski
sistem ili u nekoj drugoj kompjuterskoj opremi za odrzavanje podataka i da se sa
pocetnog sistema ili opreme moze pristupiti, moZze se narediti pretraga i izvrSenje kako bi
se istrazivali svi kompjuterski sistemi ili kompjuterska oprema za odrzavanje trazenih
podataka.

Clan 19
Pristup, presretanje ili snimanje komunikacija

1. Pristup u kompjuterskom sistemu, kao i presretanje ili snimanje obavljenih
komunikacija opremom kompjuterskih sistema, preduzima se kada je u korist otkrivanja
stine, Cinjenica ili identifikacije pocinilaca, koje se ne moze posti¢i na osnovu drugih
dokaza.

2.Mere iz stava 1 ovog Clana, na predlog tuZioca, preduzimaju organi za istragu kriminala
pomocu specijalizovanih osoba, koji su duzni da cuvaju tajnost operacije.

3. OvlaS¢enje iz stava 2 ovog Clana, izdaje se za trideset (30) dana, a zbog osnovanih
razloga, moze se produZiti za jo$ trideset (30) dana, medutim maksimalno trajanje ne
moze trajati viSe od Cetiri (4) meseci.

4.Tuzilac je duzan da, do kraja istrage, pismeno informiSe lica protiv kojih su preduzete
mere iz stava 1 ovog ¢lana.

Clan 20
Medunarodna saradnja

1. Kosovske vlasti, u skladu sa odredbama zakona, saraduju neposredno sa srodnim
institucijama drugih drzava i medunarodnim organizacijama, specijalizovanim iz ovu
oblast, poStujuci obaveze koje proizilaze iz medunarodnih pravnih instrumenata.

2. Saradnja iz stava 1 ovog Clana, moze konsistirati na medunarodnu pravnu pomo¢ po
kriviénim pitanjima, ekstradiciji, identifikaciji, blokiranju, konfiskaciji, sekvestraciji
proizvoda i sredstava kojima je po€injeno krivi¢no delo, obavljanje istrage, razmenu



informacija, tehnicku pomo¢ ili prikupljanje informacija, specijalizovanu obuku osoblja,
te druge aktivnosti.

Neni 21
Istraga

1. Drzave i druge organizacije, na njihov zahtev, mogu da u saradnji sa kosvskim
vlastima sprovode istragu radi sprecavanja i suzbijanje kompjuterskog kriminala na
Citavoj teritoriji Kosova.

2.0pste istrazne aktivnosti iz stava 1 ovog ¢lana, sprovode se na osnovu bilateralnih i
multilateralnih sporazuma.

3.Predstavnici kosovskih nadleznih organa mogu ucestvovati u istraznim aktivnostima,
izvodenim na teritoriji drugih zemalja, u skladu sa odredbama medunarodnih sporazuma.

Clan 22
Kontaktna tacka

1. Da bi se obezbedila stalna medunarodna saradnja iz oblasti kompjuterskog kriminala,
vlada stavlja na raspolaganje stalnu tacku kontakta.

2. Ta stalna tacka kontakta ima sledece nadleznosti:

2.1.0oruza specijalizovanu pomo¢ 1 informacije o zakonodavstvu iz oblasti
kompjuterskog kriminala i informi$e kontaktne tacke drugih drzava;

2.2. nareduje hitno cCuvanje podataka i1 konfiskaciju opreme koja sadrzi
kompjuterske podatke ili podatke koje se odnose na podatke o prometu podataka,
trazene od stranog nadleznog organa;

2.3. izvrsava ili pomaze izvrSenje, prema zakonskim odredbama, u sluc¢ajevima
suzbijanja kompjuterskog kriminala, saraduju¢i sa svim kosovskim nadleznim
organima.

3. Sest (6) meseci nakon stupanja na smagu ovog zakona, vlada ¢e podzakonskim aktom
utvrditi kontaktnu tacku, predvidenu stavom 1 ovog ¢lana.

Clan 23
Zahtev za hitnu zaStitu podataka

1. U okviru medunarodne saradnje, strani nadlezni organi, preko kontakte tacke, mogu
traziti od sluzbe za suzbijanje kompjuterskog kriminala hitno zaStitu kompjuterskih
podataka ili podataka koji se odnose na prometu podataka unutar kompjuterskog sistema



na teritoriji Kosova u vezi s kojima je strani organ podnela zahtev pravne medunarodne
pomoc¢i po krivicnim pitanjima.

2. Zahtev za hitno ¢uvanje, iz stava 1 obuhvata sledece podatke:
2.1. organa koji trazi zastitu podataka;

2.2. kratko prezentiranje Cinjenica koja podlezu kriminalistickoj istrazi i
zakonska osnovi;

2.3. kompjuterski podaci o kojima se zahteva zastita;,

2.4. sve raspolozive infomacije, potrebne za identifikaciju vlasnika kompjuterskih
podataka i lokacija kompjuterskog sistema;

2.5. usluga kompjuterskih podataka i potreba za njihovu zastitu;

2.6. cilj strane vlasti za sastavljanje zahteva o pravnoj medunarodnoj pomo¢i po
krivi¢nim pitanjima.

3. Zahtev o zaztiti podataka izvrsava se, prema clanu 17, za period od Sesdeset (60) dana.
Ta zastita u vezi sa zahtevom o medunarodnoj pravnoj pomo¢i po kriviénim pitanjima
vazi do donosenja odluke kosovskih nadleznih organa.

Clan 24
Zastita podataka

Ako se u izvrSenju sastavljenog zahteva iz ¢lana 23 stav 1 ovog zakona, ponudac usluga u
drugoj zemlji je shvacen da bude u posedu podataka u vezi sa prometom podataka.
Sluzba za suzbijanje kompjuterskog kriminala upozna¢e odmah strani organ o tome,
saopStavajuéi takode sve identifikacione podatke odgovarajuc¢eg ponudaca usluga.

Clan 25
Pristup javnim otvorenim izvorima

1.Strani nadlezni organ moze pristupiti i primiti, pomocu sistema, postavljenog na
njgovoj teritoriji, kompjuterske podatke cuvane na Kosovu, ako ima odobrenje
ovlas¢enog lica, prema zakonskim odredbama, za stavljanje na raspolaganje pomocu
kompjuterskog sistema, bez podnosenja zahteva od strane kosovskih organa.

2. Strani nadlezni organ moze pristupiti kosovskim javnim izvorima kompjuterskih
podataka bez podnoSenja zahteva kosovskim organima.
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Clan 26
Zakonske odredbe o ustupanje informacija i potrebnih podataka
za strane autoritete

Kosovski nadlezni organi mogu dostaviti po sluzbenoj duznosti, kod stranih nadleznih
organa, postujuc¢i zakonske odredbe 0 zastiti licnih podataka, informacije i podatke

potrebne za strane nadlezne organe za otkrivanje dela izvrSenih pomoc¢u kompjuterskog
sistema ili za reSavanje pitanja koje se odnose na taj kriminal.

Clan 27
Zavrsne odredbe
U slucaju kolizije odredaba ovog zakona sa odredbama Zakona o kriviénom postupku
preovladace odredbe Zakona o krivicnom postupku.
Clan 28
Prihodi
Prihodi naplac¢eni po osnovu ovog zakona uplacuju se u budzet Republike Kosovo.
Clan 29
Stupanje na snagu

Ovaj zakon stupa na snagu petnaest (15) dana od dana objavljivanja u Sluzbenom listu
Republike Kosovo

Zakon br. 03/L-166
10. juna 2010.godine

Predsednik Skupstine Republike Kosovo

Jakup KRASNIQI
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