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Kuvendi i Republikés s€ Kosovés

NE mbéshtetje t& nenit 65 (1) t€ Kushtetutés sé€
Republikés sé Kosovés,

Miraton:

LIGJI PER PERGJIMIN E
KOMUNIKIMEVE ELEKTRONIKE

DISPOZITAT E PERGJITHSHME

Neni 1
Qéllimi

Qéllimi 1 kétij ligji €shté rregullimi 1 fushés s&
pérgjimit dhe pércaktimi i rregullave dhe
procedurave pér Operatorét ¢ Rrjeteve dhe
Ofruesit e Shérbimeve né lidhje me ruajtjen
dhe pé€rpunimin e t€ dhénave t& caktuara nga
Operatorét e Rrjeteve dhe Ofruesit e
Shérbimeve, né ményré qé té sigurohet se t&
dhénat jané né dispozicion me qéllim té
hetimit, zbulimit dhe ndjekjes s€ krimeve té
rénda pérmes pérgjimit t€ ligjshém t&
komunikimit elektronik t€ kérkuar nga
Institucionet e Autorizuara dhe té€ autorizuara
nga gjykatat kompetente, pér q€llim té
zbatimit té ligjit dhe/ose té siguris€ kombétare,
né pajtim me Kodin e Procedurés Penale té
Kosovés (KPPK), Ligjin mbi Agjenciné e
Kosovés pér Inteligjencé (AKI), Ligjin pér

Assembly of the Republic of Kosovo

Pursuant to article 65 (1) of the Constitution of
the Republic of Kosovo,

Adopts:

LAW ON INTERCEPTION
ELECTRONIC COMMUNICATION

OF

GENERAL PROVISIONS

Article 1
Purpose

The purpose of this law is to regulate the field of
interception and set forth rules and procedures of
Network Operators and Service Providers with
respect to the retention and processing of certain
data by Network Operators and Service
Providers, in order to ensure that the data are
available for the purpose of the investigation,
detection and prosecution of serious crimes,
through lawful interception of electronic
communication requested by  Authorized
Institutions and authorized by the competent
court for the purpose of law enforcement and/or
national security, pursuant to Kosovo Criminal
Procedure Code (KCPC), Law on the Kosovo
Intelligence Agency, Law on Personal Data
Protection, and Law on Electronic
Communications, taking into account European

Skupstina Republike Kosova

Na osnovu ¢lana 65. (1) Ustava Republike
Kosovo,

Usvaja:

ZAKON (0] PRESRETANJU
ELEKTRONSKIH KOMUNIKACIJA

OPSTE ODREDBE

Clan 1
Svrha

Cilj ovog zakona je da reguliSe oblast
presretanja i postavi pravila i procedure
mreznih operatora i pruzalaca usluga u vezi sa
zadrzavanjem i obradom odredenih podataka
od strane mreznih operatera i pruzalaca usluga,
kako bi se osiguralo da su podaci na
raspolaganju u cilju istrage, otkrivanja i
gonjenja za teSka krivicna dela, kroz zakonito
presretanje elektronskih komunikacija trazeno
od strane ovlascenih institucija i odobreno od
strane nadleznog suda u cilju sprovodenja
zakona 1/ili nacionalne bezbednosti, u skladu sa
Zakonom o krivicnom postupku Kosova
(ZKPK), Zakonom o Kosovskoj obavestajnoj
agenciji, Zakonom o zastiti licnih podataka, i
Zakonom o elektronskim komunikacijama,
uzimajuci u obzir Rezoluciju Saveta Evropske
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mbrojtjen e t€ dhénave personale dhe Ligjin
pér Komunikimet Elektronike, si dhe duke
marré parasysh Rezolutén e Késhillit té
Bashkimit Evropian té datés 17 Janar 1995
mbi Pérgjimin Ligjor t€ Telekomunikimeve

Neni 2
Fushéveprimi

Ky ligj zbatohet nga té gjith€ Operatorét e
Rrjetit dhe nga t€ gjithé Ofruesit e Shérbimeve
Publike t€ licensuar/autorizuara nga Autoriteti
Rregullativ i Komunikimeve Elektronike dhe
Postare, dhe Institucionet e Autorizuara qé
operojné né Republikén e Kosovés.

Neni 3
Pérkufizimet

1. Shprehjet e pérdorura né kété ligj kané kéto
kuptime:

1.1 "Institucion i autorizuar" nénkupton
Policiné e Kosovés, Agjenciné e Kosovés
pér Inteligjencé€, dhe institucionet té
autorizuara me ligje te veqanta pér pérgjim
té telekomunikimeve né bazé t&€ autorizimit
ligjor dhe urdhrit t&€ ligjshém pér pérgjim i
cili éshté i Iéshuar né€ pérputhje t&€ plot€ me
Kodin e Procedurés Penale né Kosové dhe
Ligjin pér Agjenciné Kosovare pér

Union Council Resolution of 17 January 1995 on
the Lawful Interception of Telecommunications.

Article 2
Scope

This law shall apply to all licensed Network
Operators and by all  Providers of
licesnesed/authorised Public services by the
Regulatory Authority of Electronic and Postal
Communication, and Authorized institutions
operating in the Republic of Kosovo.

Article 3
Definitions

1. Terms used in this law have the following
meanings:

1.1 “Authorized institution” shall mean the
Kosovo Police, the Kosovo Intelligence
Agency, and authorised institutions by special
laws on interception of telecommunications
on the basis of lawful authorization and
lawfull order, which has been issued in full
compliance with the Criminal Procedure Code
in Kosovo and with the law on Kosovo
Intelligence Agency;

unije od 17. januara 1995. o =zakonitom
presretanju telekomunikacija.

Clan 2
Delokrug

Ovaj zakon se primenjuje na sve licencirane
mrezne operatore i od strane svih pruzalaca
usluga licenciranih od strane Regulatornog
autoriteta elektonskih 1 postanskih
komunikacija i1 ovlas€enih institucija koje
posluju u Republici Kosovo.

Clan 3
Definicije

1. Izrazi upotrebljeni u ovom zakonu imaju
slede¢e znacenje:

1.1."Ovlas¢ena institucija" oznacava
Kosovsku policiju, Kosovsku obavestajnu

agenciju, 1 institucije koje su ovlaScene
posebnim  zakonima za  presretanje
telekomunikacija na osnovu zakonitog
ovlaséenja i naloga za presretanje, a koji su
izdati u potpunosti u skladu sa Zakonom o
krivicnom postupku na Kosovu i sa
Zakonom o Kosovskoj obavestajnoj
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Inteligjencé;

1.2. “Thirrje” nénkupton secilén lidhje
fikse apo t€ pérkohshme qé ka mundésiné
e transferimit t€ informatave ndérmjet dy
apo mé shumé pérdoruesve té sistemit té
komunikimit elektronik;

1.3. “Pérgjimi” nénkupton aktivitetin
ligjor t€ sigurimit t& gasjes dhe ofrimit té
komunikimit elektronik t& pérgjimit té njé
caku dhe t€ dhénave g€ lidhen me thirrjen
tek nj€ Institucion i Autorizuar;

1.4. “Qasja” nénkupton mundésiné
teknike pér t’u ndérlidhur me njé gendér t&
komunikimeve né at€é ményré q€ njé
Institucion i Autorizuar mund t€ merr dhe
té monitorojé komunikimet dhe té dhénat
g€ lidhen me thirrjet q€ jané béré né até
gendér;

1.5. “Subjekt i Pérgjimit” nénkupton njé
ose mé€ shumé persona té identifikuar me
autorizim ligjor té lé€shuar nga gjykata
kompetente n€ bazé t€ Kodit té Procedurés
Penale té Kosovés dhe Ligjit pér
Agjenciné Kosovare pér Inteligjencé, dhe
komunikimet hyrése dhe dalése té t& ciléve
duhet té pérgjohen dhe t€ monitorohen;

1.6. “Objekt pérgjimi” jané sinjalet,
shkrimet, fotografité, té dhénat

1.2. “Call” shall mean any fixed or temporary
connection capable of transferring information
between two or more users of the electronic
communications system;

1.3. “Interception” shall mean the legal
activity of ensuring access and provision of an
interception target’s electronic
communications and call associated data to an
Authorized Institution,;

1.4. “Access” shall mean the technical
capability to interface with a communications
facility in such a manner that an Authorized
Institution can acquire and monitor
communications and call associated data
carried out on that facility;

1.5. “Subject of interception” shall mean
one or more persons identified in a lawful
authorization issued by the competent court
based on the Criminal Procedure Code and the
Law on Kosovo Intelligence Agency and
whose incoming or outgoing communications
are to be intercepted and monitored;

1.6. “Interception objects” are signals,
writing, images, audiovisual data or other type

agencij;

1.2."Poziv" oznacava bilo fiksnu ili
privrtemenu vezu sposobnu za prenos
informacija izmedu dva ili viSe korisnika
sistema elektronskih komunikacija;

1.3."Presretanje" podrazumeva zakonsku
delatnost osiguravanja pristupa i isporuku
elektronskih komunikacija i1 pridruzenih
podataka  pozivu  mete  presretanja
ovlascenoj instituciji;

1.4."Pristup" znac¢i tehnicka sposobnost
za povezivanje sa  komunikacionim
objektom na takav nacin da ovlaséene
institucije mogu da steknu 1 prate
komunikacije i pridruzene podatke pozivu
koji se sprovode na taj objekat;

1.5."Predmet presretanja" podrazumeva
jedno ili viSe identifikovanih lica u
zakonitom ovlas¢enju izdatom od strane
nadleznog suda na osnovu Zakona o
krivicnom postupku i Zakona o Kosovskoj
obavestajnoj agenciji, 1 Cija dolazna ili
odlazna komunikacija treba da bude
presretana i pracena;

1.6.“Objekti presretanja” su signali,
pisani materijal, slike, audio-vizuelni
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audiovizuele ose lloj tjetér informacioni,
pér t&€ marré ose transmetuar népérmjet
pajisjeve té komunikimit elektronik;

1.7.“Njésité ndérlidhése” éshté
vendndodhja fizike e pajisjeve teknike
brenda objekteve té operatorit/ofruesit t&
shérbimit t€ rrjetit t€ komunikimit
elektronik dhe Agjencisé s¢ Kosovés pér
Inteligjencé ku qasje né¢ komunikimet e
pérgjuara ose t€ dhénat q€ lidhen me
thirgjen ésht€é 1 siguruar. Ndérlidhja e
pérgjimit nuk ésht€ domosdoshmérisht njé
piké e vetme, fikse;

1.8. “Qendrat Monitoruese” nénkupton
infrastrukturat e ndara t€ Policis€é sé
Kosovés dhe Agjencis€é sé¢ Kosovés pér
Inteligjencé g€ administron sistemet e
pérgjimit, t€ pércaktuar si destinacion i
transmetimit pér komunikimet e pérgjuara
dhe i t& dhénave g€ lidhen me thirrjen e
ndonjé caku t€ caktuar t€ pérgjimit, dhe ku
&shté e vendosur pajisja pér monitorim dhe
incizim 1 Institucionit t€ Autorizuar;

1.9. “Operator i Rrjetit” nénkupton
operatorin ¢ infrastrukturés publike té
komunikimit elektronik t€ licencuar
ligjérisht g€ lejon bartjen e sinjaleve né
mes t€ pikave t€ definuara t€ fundit t€
rrjetit me tel, mikroval€, mjete optike apo
me mjete elektromagnetike;

of information, to obtain or transmit through
electronic communication equipment;

1.7. “Interception Interfaces” is the physical
location of the technical equipment within the
network operator's/service provider's
electronic communications facilities and
Kosovo Intelligence Agency where access to
the intercepted communications or call
associated data is provided. The interception
interface is not necessarily a single, fixed
point;

1.8. “Monitoring Facilities” shall mean the
separate infrastructures of Kosovo Police and
Kosovo Intelligence Agency that administer
the interception systems, designated as the
transmission destination for the intercepted
communications and call related data of a
specific interception target, and where the
Authorized Institution’s monitoring and
recording equipment is located;

1.9. “Network Operator” shall mean the
lawfully licensed operator of a public
electronic communications infrastructure,
which permits the conveyance of signals
between defined network termination points
by wire, by microwave, by optical means or
by electromagnetic means;

podaci  ili drugi tip informacija, za
dobijanje ili prenosenje putem opreme za
elektronsku komunikaciju;

1.7."Interfejs presretanja" je fizicka
lokacija u okviru elektronskih
komunikacionih objekata mreze
operatera/pruzaoca usluga i Kosovske
Obavestajne Agencije, gde se obezbeduje
pristup  presretanoj  komunikaciji  ili
pridruzenim podacima pozivu. Interfejs
presretanja nije nuzno jedna, fiksna tacka;

1.8."Objekti za pracenje" predstavljaju
posebne infrastrukture Kosovske policije i
Kosovske obavestajne agencije  koji
upravljaju sistemima presretanja, odredeni
kao destinacija prenosa za presretnute
komunikacije i pridruzene podatke pozivu
odredene mete presretanja, i gde se nalazi
oprema za pracenje i snimanje ovlaScene
institucije;

1.9."Mrezni operator' oznacava zakonito
licenciranog operatora javne elektronske
komunikacione infrastrukture, koji
omogucava  prenos  signala  izmedu
definisanih terminalnih tacaka mreze putem
zice, mikrotalasa, optickim putem ili
elektromagnetnim sredstvima,
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1.10. “Shérbimi i cakut” nénkupton njé
shérbim t€ shoqéruar me njé cak té
pérgjimit dhe zakonisht t€ specifikuar né
autorizimin ligjor pér pérgjim;

1.11. “Komunikimi Elektronik ”
nénkupton secilin transferim t€ shenjave,
sinjaleve, t€ t€ shkruarit, imazheve,
tingujve apo t€ dhénave t€ ndonjé natyre t&
transmetuar n€ térési apo né vecanti
pérmes  sistemit t€  telit, radios,
elektromagnetik, foto-elektronik apo foto-
optik;

1.12. “Komunikimi” shkémbimi ose
bartja e ¢farédo informacioni ndérmjet njé
numri t€ caktuar pjes€marrésish pérmes njé
shérbimi té komunikimeve elektronike né
dispozicion t€ publikut. Kjo nuk pérfshin
asnj¢ informacion q€ bartet si pjes€ e
shérbimeve transmetuese radio-televizive
népérmjet njé rrjeti t€ komunikimeve
elektronike, pérve¢ né rastin  kur
informacioni mund t€ jet€ i lidhur me njé
parapagues 0se shfrytézues té
identifikueshém, 1 cili merr kété
informacion;

1.13. “Posté elektronike” ¢do mesazh né
formé t€ tekstit, tingullit apo imazhit, i
dérguar népérmjet rrjetit publik &
komunikimeve, i cili mund t€ ruhet né rrjet

1.10. “Target Service” shall mean a service
associated with an interception target and
usually specified in a lawful authorization for
interception;

1.11. “Electronic communication” shall
mean any transfer of signs, signals, writing,
images, sounds or data of any nature
transmitted in whole or in part by a wire,
radio, electromagnetic, photo-electronic or
photo-optical system;

1.12. "Communication" any information
exchanged or conveyed between a finite
number of parties by means of a publicly
available electronic communications service.
This does not include any information
conveyed as part of a broadcasting service to
the public over an electronic communications
network except to the extent that the
information can be related to the identifiable
subscriber or user receiving the this
information;

1.13. “Electronic mail” any text, voice,
sound or image message sent over a public
communications network which can be stored
in the network or in the recipient’s terminal

1.10. "Ciljana wusluga" oznacava
uslugu u vezi sa metom presretanja i obi¢no
navedenu u zakonitom ovla$¢enju za
presretanje;

1.11. "Elektronska komunikacija"
podrazumeva svaki prenos znakova,
signala, pisanja, slika, zvuka ili podataka
bilo koje vrste koji se prenose u celini ili
delimi¢no zicom, radiom,
elektromagnetnetskim, foto-elektronskim ili
foto-optickim sistemom;

1.12. "Komunikacija" svaka
informacija razmenjena ili preneta izmedu
konacnog broja stranaka putem javno
dostupnih  elektronskih  komunikacionih
usluga. Ovo ne ukljucuje bilo kakvu
informaciju prenetu, kao deo radiodifuznog
servisa, javnosti preko elektronske
komunikacione mreze, osim u meri u kojoj
se informacije mogu odnositi na
identifikovanog pretplatnika ili korisnika
koji prima ove informacije;

1.13. "Elektronska posta" svaki
tekst, glas, zvuk ili slika u poruci poslata
preko javne mreze za komunikaciju koja
moze da se smesti u mrezu ili u terminalnu
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ose né pajisjen fundore t€ marrésit derisa
até ta marré€ ai;

1.14. “Ofrues i Shérbimeve” nénkupton
ndérmarrésin e licencuar ligjérisht i cili
ofron njé¢ apo mé shumé shérbime té
komunikimit elektronik publike pajisja e t&
cilit pérmban né€ tErési apo pjes€risht
transmetimin dhe rrugétimin e sinjaleve né
rrjetin e komunikimit elektronik;

1.15. “Té dhénat qé lidhen me thirrjen”
t€ dhénat e sinjalizimit t€ informatave qé
kalon ndérmjet njé shérbimi objektiv dhe
rrjeti ose njé pérdorues tjetér. Pérfshin
informacion sinjalizues qé pérdoret pér
themelimin e thirrjes dhe t€ kontrollojé
progresin e saj (p.sh. thirrja né pritje,
thirrje e bartur). T€ dhénat g€ lidhen me
thirrjen pérfshijné gjithashtu informacion
né lidhje me thirjen q€ é&sht€é né
dispozicion pér operatorin / ofrues t&
shérbimit t€ rrjetit (p.sh. kohézgjatja e
lidhjes);

1.16. “ARKEP” Autoriteti Rregullator
1 Komunikimeve Elektronike dhe Postare;

1.17. "Té dhénat" nénkupton trafikun e té
dhénave, té dhénat pér vendndodhjen dhe
té dhénat tjera té domosdoshme pér té€
identifikuar parapagusin ose shfrytezuesin;

equipment until it is collected by the recipient;

1.14. “Service Provider” shall mean the
lawfully licensed person providing one or
more public electronic communications
services whose equipement consists wholly or
partly in the transmission and routing of
signals on a electronic communications
network;

1.15. “Call-Associated data” data signalling
information passing between a target service
and the network or another user. Includes
signalling information used to establish the
call and to control its progress (e.g. call hold,
call handover). Call-associated data also
include information about the call that is
available to the network operator/service
provider (e.g. duration of connection);

1.16. “RAEPC” Regulatory Authority of
Electronic and Postal Communications;

1.17. “Data” means data traffic data location
data and other necessary data to identify the
subscriber or user;

opremu primaoca sve dok se ne prikupi od
strane primaoca;

1.14. "Pruzalac usluga'" oznacava
lice koje je zakonito licencirano za pruzanje
jedne ili  visSe javnih  elektronskih

komunikacionih usluga ¢ija se oprema
sastoji u potpunosti ili delimi¢no u prenosu

i rutiranju  signala na elektronske
komunikacione mreze;
1.15. "Pridruzeni podaci pozivu"

podaci koji signaliziraju informacije koje
prolaze izmedu ciljane usluge i mreze ili
drugog korisnika. Ukljucuje signalne
informacija koriS¢ene za uspostavljanje
poziva i za kontrolisanje njegovog napretka
(npr. zadrzavanje poziva, primopredaju).
Pridruzeni podaci pozivu takode ukljucuju
informacije o pozivu koji je dostupan
operatoru mreze/pruzaocu usluga (npr.
trajanje konekcije);

1.16. "ROEPK" Regulatorni organ
za elektronsku i poStansku komunikaciju;

1.17. Podaci" oznacavaju podatke o
saobracaju, podatke o lokaciji i druge
potrebne  podatke za  identifikaciju
pretplatnika ili korisnika;
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1.18. "Shfrytézues" nénkupton ¢do person

fizik q€ pérdor shérbimet publike
elektronike né dispozicion, pér géllime
private apo té biznesit, jo

domosdoshmérishté i regjistruar pér kété
shérbim;

1.19. “Shérbim telefonik” nénkupton
thirrje (duke pérfshiré z€, porosi me z& dhe
video konferenc€), shérbimet plotésuese
(duke pérfshiré transmetimin e thirrjeve
dhe transferimin e thirrjes) dhe mesazhet
apo  shérbimet multimediale (duke
pérfshiré shérbimet e mesazheve t€
shkurtér, shérbime shtesé multimediale);

1.20. “Autorizimi ligjor” nénkupton lejen
gé i jepet njé€ institucioni te autorizuar nen
rrethana te caktuara pér te bere pérgjimin e
caktuar.

1.21. “Urdhéri i ligjshém” nénkupton
urdhrin q€ e léshon zyrtari i autorizuar
ligior g€ 1 jepet njé operatori té
rrjetit/ofruesi te shérbimeve pér te asistuar
institucionin ¢ autorizuar pér pérgjim ne
kryerjen e  pérgjimit  ligjor  te
telekomunikimeve né bazé té€ Kodit té
Procedurés Penale t€ Kosovés dhe Ligjit
pér Agjencis€ Kosovare pér Inteligjencé;

1.22. “ASHMDHP* Autoriteti Shtetéror
pér Mbrojtjen e t&€ Dhénave Personale.

1.18. “User” means any natural person using a
publicly available electronic communications
service, for private or business purposes,
without necessarily having subscribed to this
service;

1.19. “Telephone service” means calls
(including voice, voicemail and conference),
supplementary  services (including call
forwarding and call transfer) and messaging
and multi-media services (including short
message services, enhanced media services
and multi-media services);

1.20. “Lawful authorization” permission
granted to a law enforcement agency under
certain conditions to intercept specific
telecommunications;

1.21. “Lawful order” an order issued by
legally authorized official placed on a network
operator/service provider for assisting a law
enforcement agency with a lawfully
authorized telecommunications interception
pursuant to the Criminal Procedure Code of
Kosovo and Law on Kosovo Intlegence
Agency;

1.22. “NAPPD“ National
Protection of Personal Data.

Agency for

1.18. "Korisnik" oznacava bilo koje
fizicko lice koje koristi javno dostupne
elektronske komunikacione usluge, za
privatne ili  poslovne  svrhe, bez
neophodnosti prethodne pretplate na ovu
uslugu;

1.19. "Telefonski servis" oznacava
pozive (ukljucujuéi glas, govornu postu i
konferencije), dopunske usluge (ukljucujuci
prosledivanje poziva i prenos poziva) i
poruke i multimedijalne usluge (ukljucujuéi
i usluge za kratku poruku, poboljSane
medijske usluge i multimedijalne usluge);

1.20. '"Zakonito ovlaséenje" dozvola
odobrena agenciji za sprovodenje zakona
pod odredenim uslovima za presretanje
specifi¢nih telekomunikacija;

1.21. ""Zakoniti nalog" oznacava
nalog koji je izdat od strane zakonskog
ovlas¢enog  sluzbenika koji se izdaje
mreZznom operatoru/pruzaocu usluga za
pruzanje pomoc¢i ovlas€enoj instituciji za
sprovodenje zakonskog presretanja
telekomunikacija, na osnovu Zakonika o
krivicnom postupku i Zakona o Kosovskoj
obavestajnoj agenciji;

1.22. “DAZLP* Drzavni organ za Zastitu
licnih podataka.
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Neni 4
Qasja né komunikime elektronike

1. Institucioni i autorizuar pér administrim né
gendrén monitoruese ka autoritetin, g€ pérmes
urdhérit t€ I€shuar nga institucionet e
autorizuara né pajtim me Kodin e Procedurés
Penale t€ Kosovés dhe Ligjit pér Agjencing e
Kosovés pér Inteligjencé, té kérkojé nga
Operatorét e Rrjetit apo nga Ofruesit e
Shérbimeve t’i mundésohet qasja né t€ gjitha
komunikimet elektronike e transmetuara, apo
g€ do té transmetohen tek dhe nga numri apo
ndonjé ményré tjetér e identifikimit té€ cakut qé
pérdoret nga pérgjimi i cakut, duke pérfshiré té
gjitha té dhénat g€ lidhen me thirrjen e qé
gjenerohen pér t€ procesuar thirrjen.

2. Qasja e till€ e ofruar €shté e autorizuar nga
ligji qé€ rregullon fushéveprimin e Institucionit
t€¢ Autorizuar pérkat€és dhe q€ &sht€é né
pajtueshméri me kushtet e pércaktuara me kété

ligj.

3. Operatori i rrjetit apo ofruesi i shérbimeve i
pérgjigjet vetém urdhrit t€ ligjshém t& 1éshuar
nga zyrtari i autorizuar ligjor.

4. Njé Operator i Rrjetit nuk mund té
transmetojé komunikime t€ pérgjuara diku
tjetér pérvec tek Institucioni i Autorizuar i
specifikuar né urdhrin e gjykatés qé autorizon
pérgjimin.

Article 4
Access to electronic communications

1. Authorized institution for administration of the
monitoring centre shall have the authority that
through the order issued by the authorized
institutions in compliance with the Criminal
Procedure Code of Kosovo and the Kosovo
Intelligencve Agency to request Network
Operators and Service Providers to enable access
to the entire electronic communications
transmitted, or caused to be transmitted, to and
from the number or other identifier of the target
service used by the interception target, including
any call related data that are generated to process
the call.

2. Such access is permitted by the law governing
the scope of the respective Authorized Institution
and is in compliance with the conditions set forth
with this law.

3. The Network Operator or a Service Provider
responds only to a lawful order issued by the
authorized legal officer.

4. A Network Operator shall not transmit
intercepted communications other than to the
Authorized Institution specified in the court order
authorizing the interception.

Clan 4
Pristup elektronskim komunikacijama

1. OvlaS¢ena institucija za administraciju
centra za pracenje imace ovlas¢enje da kroz
nalog izdat od nadleznih institucija, u skladu
sa Zakonom o krivicnom postupku Kosova i
Kosovskoj obavestajnoj agenciji, zahteva od
mreznog operatera 1 pruzaoca usluga da
omoguce pristup celokupnoj prenesenoj
elektronskoj komunikaciji, ili koja ¢e biti
predmet prenosa, od i do broja ili drugog
identifikatora ciljne usluge koris¢ene od strane
mete presretanja, ukljuuju¢i sve podatke
pridruZene pozivu koji su generisani za obradu
poziva.

2. Takav pristup je dozvoljen zakonom kojim
se ureduju obim odgovaraju¢e ovlaScene
institucije i u skladu sa uslovima utvrdenim
ovim zakonom.

3. Mrezni operator ili pruzalac usluga reaguje
samo na zakonite naloge izdate od strane
zakonski ovlas¢enog zvanicnika.

4. Mrezni operator nec¢e dostavljati presretnute
komunikacije  nikom  drugom, osim
ovlaséenim institucijama navedenim u nalogu
suda kojima se odobrava presretanje.
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5. Operatorét e Rrjetit dhe Ofruesit e
Shérbimeve duhet t’i binden urdhérit té
ligjshém nga njé€ Institucion i Autorizuar dhe
té mundesoj zbatimin e masave t& pérgjimit té
kérkuar sa mé paré€ g€ té jeté e mundur dhe pa
ndonjé vonesé té pajustifikuar.

6. Pér qéllime té inteligjencés, Agjencia e
Kosovés pér Inteligjencé do t€ keté njé Njési
nderlidhese t€ vendosur brenda AKI-sé.
Procesi 1 pérgjimit pér strukturat e
inteligjencés éshté e rregulluar me ligjin pér
AKI-s€ dhe aktet e tjera nénligjore t€ nxjerré
nga Qeveria e Kosovés.

Neni 5
Transmetimi i Pérgjimit

1. Bazuar n€ urdhérin e ligjshém, Operatori i
rrjetit duhet q€ pa ndonjé vonesé té
pajustifikuar t’i mundésoj€ transmetimin e té
dhénave tek Institucioni i Autorizuar q€ lidhen
me thirrjen, si mé poshté:

1.1.  sinjalizimin e statusit kur qasja
&shté gati;
1.2.  Pér thirrjet né dalje, numri i

thirrur i telefonit, edhe nése thirrja nuk
realizohet;

5. Network Operators and Service Providers shall
comply with a lawful order from an Authorized
Institution and enable the implementation of the
required interception measures as quickly as
possible and without undue delay.

6. For national security purposes, the Kosovo
Intelligence Agency shall have an Interception
Interface placed within KIA. The interception
process for the intelligence structures is regulated
by the law on KIA and other secondary
legislation issued by the Government of Kosovo.

Article 5
Interception Transmission

1. Based on the lawful order, the network
operator shall without undue delay to enable the
transmission of call-related-data to Authorized
Institution, as follows:

1.1. signaling of access ready status;

1.2. for outgoing calls, the called telephone
number, even if the call is not established;

5. Mrezni operatori i pruzaoci usluga ée se
pridrzavati  zakonskog naloga ovlaSéene
institucije 1 omogucice sprovodenje potrebnih
mera za presretanje, $to je brze moguce i bez
nepotrebnog odlaganja.

6. Za potrebe nacionalne bezbednosti,
Kosovska obavestajna agencija imace Interfejs

presretanja smesSten unutar KOA. Proces
presretanja za obaveStajne strukture je
regulisan zakonom o KOA i drugim

podzakonskim aktima donetim od strane Vlade
Kosova.

Clan 5
Prenos presretanja

1. Na osnovu zakonskog naloga, mrezni
operator treba da bez nepotrebnog odlaganja
omoguéi transmisiju podataka Ovlaséenoj
instituciji koja se povezuju sa pozivom, kao §to
su:

1.1. signaliziranje statusa da je pristup
spreman;

1.2. za odlazne pozive, pozivani broj
telefona, cak i ako uspeSna veza nije
mogla da bude uspostavljena;
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1.3. pér thirrjet né hyrje, numri 1
telefonit g€ thrret, edhe nese thirrja nuk
realizohet; e pranuara, numri i telefonit
qé thérret mund t€ zbulohet edhe nése
lidhja déshton;

1.4. t€ gjitha sinjalet e emituara nga
caku i pérgjimit duke pérfshiré edhe
sinjalet e numrave té thirrur pas thirrjes
g€ emitohen pér té aktivizuar thirrjet-
konferencé apo transferime té thirrjeve;

1.5. fillimi, pé€rfundimi dhe koh&zgjatja
e lidhjes;

1.6. destinacioni aktual dhe secili
direktorium i ndérmjetém i numrave né
raste kur thirrja éshté devijuar;

1.7. pér abonentét e telefonisé mobile,
lokacioni mé i sakté gjeografik qé dihet
nga operatorét e shérbimeve té
komunikimit elektronik.

2. Operatorét e Rrjetit duhet té€ ofrojné
ndérlidhjet e domosdoshme nga té cilat
komunikimet e  pérgjuara mund @ té
transmetohen tek qendra monitoruese e
Institucionit t&€ Autorizuar. Kérkesat teknike té
ndérlidhjeve t€ tilla  pércaktohen né
legjislacionin sekondar né pérputhje me kété

ligj.

1.3.for incoming calls, the calling telephone
number, even if no successful connection
could be established;

1.4. all signals emitted by the interception
target, including post-connection dialed
signals emitted to activate conference calls
or call transfers;

1.5. beginning, end and duration of

connection;

1.6. the actual destination and any
intermediate directory numbers in the event
that the call has been diverted;

1.7. for mobile subscribers, the most
accurate geographical location known to
the operator of electronic communication
services.

2. Network Operators shall provide the necessary
interfaces from  which  the intercepted
communication can be transmitted to the
monitoring facility of the Authorized Institution.
The technical requirements of such interfaces
shall be set forth in secondary legislation issued
under this law.

1.3. za dolazne pozive, telefonski broj
koji je zvao, Cak i ako uspesSna veza nije
mogla da bude uspostavljena;

1.4. svi signali koje emituje meta
presretanja, uklju¢uju¢i  naknadno-
prikljuene birane signale emitovane za
aktiviranje konferencijskih poziva ili
prenose poziva,

1.5. pocetak, kraj i trajanje veze;

1.6. stvarna destinacija i neki posredni
brojevi iz imenika u slucaju da je poziv
preusmeren;

1.7. za mobilne pretplatnike, najpreciznija
geografska lokacija poznata operatoru
elektronskih komunikacionih usluga.

2. Mrezni operatori ¢e obezbediti neophodne
interfejse iz kojih se presretnuta komunikacija
moze preneti na objekat za pracenje ovlascene
institucije. Tehnicki uslovi takvih interfejsa
bice utvrdeni podzakonskim aktima donetim na
osnovu ovog zakona.
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3. Operatorét e Rrjetit duhet t€ mundésojné
bartjen e komunikimit t€ pérgjuar tek Qendra
Monitoruese e Institucionit t€ Autorizuar né
format t€ pércaktuar né legjislacionin sekondar
dhe pérmes lidhjeve fikse apo t€
ndérkémbyeshme.

4. N€ rast kur Operatori i Rrjetit inicion
kodimin, kompresimin apo enkriptimin e
telekomunikimit, Operatori i tillé i Rrjetit
duhet t&€ jep pérgjimin e telekomunikimit t&
qart¢ dhe pa ndonjé kodim, kompresim apo
enkriptim té till€.

5. Transmetimi i pérgjimit t&€ komunikimeve
nga Operatori i Rrjetit tek Qendra Monitoruese
e Institucionit t€ Autorizuar duhet té jeté né

pérputhje me standardet e sigurisé té
pércaktuara né legjislacionin sekondar.
Neni 6
Kapaciteti i Pérgjimit

1. Secili Operator i Rrjetit duhet g€ me
shpenzimet e veta t€ sigurojé, instalojé,
mirémbajé dhe operojé gendrat teknike,
pajisjet, ndérlidhjet dhe softuerin me qéllim té

zbatimit t€ pérgjimit t€ komunikimeve
elektronike dhe duhet t€ bégjé t€ gjitha
pérgatitjet  organizative me q€llim  t&

mundésimit t€ pérgjimeve t€ komunikimit
elektronik bazuar né kérkesén ligjore pér
pérgjim nga njé€ Institucion i Autorizuar.

3. Network Operators shall enable the transfer of
intercepted communication to the Monitoring
Facility of the Authorized Institution in a format
determined in secondary legislation and through
fixed or switched connections.

4. In the event that a Network Operator initiates
the encoding, compression, or encryption of
electronic communication, such Network
Operator shall provide intercepted
communication free and clear of such encoding,
compression or encryption.

5. The  transmission  of  interception
communication from the Network Operator to
the Monitoring Facility of the Authorized
Institution shall comply with security standards
set forth in secondary legislation.

Article 6
Interception Capacity

1. Every Network Operator shall, at its own
expense, procure, install, maintain and operate
technical facilities, equipment, interface and
software for the purpose of implementing
electronic communication interception, and shall
make any necessary organizational arrangements
for the purpose of enabling the interception of
electronic communication based on a lawful
request for interception by an Authorized
Institution.

3. Mrezni operatori ¢e omoguciti prenos
presretnute komunikacije objektu za pracenje
ovlaséene institucije u formatu koji je utvrden
podzakonskim zakonodavstvom 1 putem
fiksnih ili ukljucenih prikljucaka.

4. U slucaju da operator inicira kodiranje,
kompresiju  ili  enkripciju  elektronske
komunikacije, takav mrezni operator c¢e
obezbediti da presretnuti razgovor bude jasan i
bez takvog kodiranja, kompresije ili Sifrovanja.

5. Prenos presretanja komunikacije od mreZznog
operatera do objekta za pracenje ovlascene
institucije mora biti u skladu sa bezbednosnim
standardima utvrdenim podzakonskim aktima.

Clan 6
Kapacitet presretanja

1. Svaki mreZni operator ¢e, o svom trosku,
nabaviti, instalirati, odrzavati 1 upravljati
tehnickim objektima, opremom, interfejsom i
softverom za potrebe sprovodenja presretanja
elektronske komunikacije, i pravice sve
neophodne organizacione aranZmane u cilju
omogucavanja presretanja elektronskih
komunikacija zasnovane na zakonitom zahtevu
za presretanje od strane ovlaSc¢ene institucije.
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2. Secili Ofrues i shérbimeve duhet t€ sigurojé
gé secili nga Operatorét e Rrjetit t€ zgjedhur
nga Ofruesi i Shérbimeve &sht€ i afté pér t’i
p€rmbushur kérkesat e pércaktuara n€ Nenin 7,
dhe me legjislacion sekondar té nxjerré né
pajtim me kété ligj.

3. Keérkesat teknike dhe organizative pér
zbatimin e obligimeve né paragrafin 1 t& kétij
Neni pércaktohen né legjislacionin sekondar.

4. Pavarésisht nga paragrafét 1 deri né 3 té
kétij Neni, Institucioni i Autorizuar mund té
kérkoj€ nga Operatori i Rrjetit apo nga Ofruesi
1 Shérbimeve informata dhe asistencé teknike
pér té siguruar g€ komunikimet e marra nga
ndérlidhja e pérgjimit jané komunikimet qé
jané t€ lidhura me shérbimet e cakut.

5. Operatorét e rrjetit duhet té kené kapacitet
dhe duhet q¢ me kérkesé t€ njé Institucioni t&
Autorizuar t€ ofrojné mundési monitorimi té
drejtpérdrejté dhe t€ ploté t€ pérgjimit t&
komunikimit elektronik.

6. T€ gjitha t€ dhénat g€ lidhen me thirrjet
duhet té& ofrohen me kohé. NE rastet kur t€
dhénat qé lidhen me thirrjen nuk mund t€ jené
né dispozicion me koh&, operatori i
komunikimit elektronik duhet ta bé&jé até té
dhéné t€ mundshme menjéheré pas

2. Every Service Provider shall ensure that any
Network Operator selected by the Service
Provider is capable of complying with the
requirements set forth in Article 7, paragraph 1,
and with secondary legislation issued in
accordance with this law.

3. The technical and organizational requirements
for the implementation of the obligations under
paragraph 1 of this Article shall be set out in
secondary legislation.

4. Notwithstanding paragraphs 1 to 3 of this
Article, an Authorized Institution may require
from a Network Operator or Service Provider
information and technical assistance to ensure
that the communication acquired at the
interception  interface are communications
associated with the target service.

5. Network Operators shall have the capacity,
and shall upon the request of an Authorized
Institution, provide a real-time and full time
monitoring capability for the interception of
electronic communication.

6. Any call-associated data shall be provided in
real-time. In the event that call related data
cannot be made available in real-time, an
operator of electronic communication services
shall make the data available immediately upon
the termination of the call.

2. Svaki pruzalac usluga ¢e obezbediti da svaki
mrezni operator odabran od strane pruzaoca
usluga bude u stanju da se uskladi sa
zahtevima utvrdenim u ¢lanu 7. stav 1, 1 sa
sekundarnim zakonodavstvom izdatim u
skladu sa ovim zakonom.

3. Tehnicki i organizacioni uslovi za realizaciju
obaveza iz stava 1. ovog Clan utvrduju se u
podzakonskim aktima.

4. Izuzev stavova od 1. do 3. ovog Cclana,
ovlas¢ena institucija moze zahtevati od
mreznog operatera ili pruzaoca usluga
informacije i tehnicku pomo¢ kako bi se
osiguralo da su steCene komunikacije na
interfejsu presretanja  komunikacije koje su
povezane sa viljanom uslugom.

5. Mrezni operatori ¢e imati kapacitet da na
zahtev  ovlaS¢ene institucije, obezbede
kapacitete pracenja za direktno i potpuno
presretanje elektronskih komunikacija.

6. Svi podaci pridruZeni pozivu obezbeduju se
u realnom vremenu. U slu¢aju da podaci u vezi
poziva ne mogu da budu dostupni u realnom
vremenu,operator elektronskih komunikacionih
usluga stavlja na raspolaganje podatke odmah
po prestanku poziva.
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pérfundimit t€ thirrjes.

Neni 7
Pérgjimet Paralele

1. Operatorét e Rrjetit dhe Ofruesit e
Shérbimeve duhet t€ kené kapacitetin e
nevojshém dhe até teknik organizativ pér té
mundésuar pérgjime paralele t€ shuméfishta
pér njé cak t€ vetém q€ Institucionet e
ndryshme t€ Autorizuara kérkojné nga
operatori. Né& raste t€ tilla, Operatorét e Rrjetit
dhe Ofruesit e Shérbimeve marrin masat e
domosdoshme q& t€ ruajné identitetin e
Institucioneve t&€ Autorizuara pérkatése dhe do
té ruajné konfidencialitetin e pérgjimeve.

2. Standardet teknike lidhur me pérgjimet
paralele dhe pér numrin maksimal té
pérgjimeve paralele pér njé numér t€ caktuar
té shfrytezuesve pércaktohen né legjislacionin
sekondar.

Neni 8
Konfidencialiteti i Pérgjimit

1. Secili pérgjim mundésohet nga njé Operator
i Rrjetit dhe nga njé Ofrues i Shérbimeve né
até ményré q€ as caku i pérgjimit e as ndonjé
person tjetér i paautorizuar nuk guxojné t€ jené
né€ dijeni pér pérgjimin.

2. Asnjé informaté pér caget e pérgjimit dhe

Article 7
Simultaneous Interceptions

1. Network Operators and Service Providers shall
have the necessary organizational and technical
capacity to enable multiple simultaneous
interceptions for a single target service requested
by different Authorized Institutions. In such
event, Network Operators and Service Providers
shall take the necessary measures to safeguard
the identities of the respective Authorized
Institutions and shall ensure the confidentiality of
the interceptions.

2. Technical standards concerning simultaneous
interceptions and the maximum number of
simultaneous interceptions for a certain number
of wusers shall be set forth in secondary
legislation.

Article 8
Confidentiality of Interception

1. Any interception is enabled by a Network
Operator and a Service Provider in such a manner
that neither the interception target nor any other
unauthorized person is aware of the interception.

2. No information on the interception targets and

Clan 7
Simultano presretanje

1. Mrezni operatori i pruzaoci usluga
imaju neophodnu organizacionu i tehnicku
sposobnost da omoguce viSe istovremenih
presretanja jedne ciljane usluge Sto je
zahtevano od strane razli¢itih ovlas¢enih
institucija. U takvom slucaju, mrezni operatori
1 pruzaoci usluga ¢e preduzeti neophodne mere

da zastite identitet doti¢nih ovlaS¢enih
institucija i obezbedice poverljivost
presretanja.

2. Tehnicki standardi u vezi istovremenog

presretanja i maksimalanog broja istovremenih
presretanja za odredeni broj pretplatnika bice
utvrdeni u podzakonskim aktima.

Clan 8
Poverljivost presretanja

1. Svako presretanje je obezbedeno od strane
mreznog operatera i pruzaoca usluga na takav
nac¢in da ni meta presretanja, niti bilo koja
druga neovlas¢ena osoba bude svesna
presretanja.

2. Nijedna informacija o metama presretanja i
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pér ményrén si kryhen pérgjimet nuk duhet té
raportohet apo né ndonjé ményré t&€ vihet né
dispozicionin e publikut, pérve¢ nése €shté e
kérkuar me ligj.

3. Cdo e dhéné e mbledhur, e ruajtur apo e
transmetuar né lidhje me njé pérgjim duhet té
mbrohet né at€ ményré qé t€ parandalohet
pérdorimi 1 paautorizuar ose ndryshe i
paligjshém i nj€ t& dhéne té tillé.

Neni 9
Asistencé né qasje né té dhénat e subjektit
pér pérgjim

1. Bazuar n€ njé hetim té ligjshém,
Institucioni i Autorizuar mund t€ parashtrojé
njé kérkesé t€ shkruar tek Operatori i Rrjetit
apo tek Ofruesi i Shérbimeve pér t’i siguruar
Institucionit té Autorizuar:

1.1. identitetin e cakut t€ pérgjimit,
numrin e operatorit qé ai pérdor apo
ndonjé shenjé tjeté€r karakteristike pér
identifikim;

1.2. informatat rreth shérbimeve dhe
vegorive té sistemit t€ komunikimit
elektronik g€ pérdoren nga caku i
pérgjimit dhe qé ofrohen nga ana e
operatorit apo ofruesit t€ shérbimeve t&
telekomunikimit;

the manner how interceptions are carried out shall
be reported or in any other way made available to
the public, unless otherwise required by law.

3. Any data collected, stored or transmitted in
connection with an interception shall be protected
in such a manner that unauthorized or otherwise
unlawful use of such data is precluded.

Article 9
Interception assistance on the data of the
subject of interception

1. Based on a lawful inquiry, in full compliance
with the Criminal Procedure Code of Kosovo an
Authorized Institution may submit a written
request to a Network Operator or Service
Provider to provide to the Authorized Institution:

1.1. the interception target’s identity,
service number or other distinctive
identifier;

1.2. information on the services and
features of the electronic communications
system used by the interception target and
delivered by the operator or provider of
electronic communication services;

nacinu kako se presretanja sprovode nece biti
prijavljeni ili na bilo koji drugi nacin dostupni
javnosti, osim ako nije drugacije propisano
zakonom.

3. Svi podaci prikupljeni, ¢uvani ili prenoseni u
vezi sa presretanjem bice zaStiCeni na takav
na¢in da neovlas¢eno ili na drugi nacin
protivpravno koris¢enje takvih podataka bude
spreceno.

Clan 9
Pomo¢ u presretanju podataka
subjekta presretanja

1. Radi dobijanja sudskog naloga, u potpunosti
u skladu sa Zakonom o krivicnom postupku
Koosva, ovlaséena institucija moze da podnese
pismeni zahtev mreZi operatera ili pruzaocu
usluga da obezbede ovlas¢enim institucijama
sledece:

1.1. identitet mete presretanja, broj servisa
ili drugi karakteristi¢ni identifikator;

1.2. informacije 0 uslugama i
karakteristikama  sistema  elektronskih
komunikacija koji koristi meta presretanja i
koje  operator ili pruzaoca usluga
elektronskih komunikacija pruza;
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1.3. informata rreth parametrave teknik
t€ transmetimit tek Qendra e
Monitorimit ~ t€  Institucionit  té
Autorizuar.

2. Asnjé informaté e marré nga Operatori i
Rrjetit apo nga Ofruesi i Shérbimeve né vijim
té paragrafit 1 t€ kétij Neni nuk mund té
pérdoret pér géllime t& pérgjimit pérderisa nuk
¢shté e autorizuar nga gjykata me juridiksion
kompetent n€ pérputhje me legjislacionin né
fuqi.

3. Operatorét e Rrjetit dhe Ofruesit e
Shérbimeve né vijim t€ paragrafit 1 t€ kétij
Neni mbajné secilén kérkes€ né ményré strikte
konfidenciale.

Neni 10
Siguria e Pérgjimit

1. Cdo person i punésuar apo i kontraktuar nga
Operatori Rrjetit pér instalimin, operimin ose
mirémbajtjen e  objekteve,  pajisjeve,
interfejs€ve dhe softuer€éve t€ pérgjimeve,
duke pérfshiré te gjithé te punésuarit te cilét
trajtojne ose mund te vihen ne dijeni, duhet té
ket€ njé verifikim sigurie t€ l€shuar nga
Agjencia Kosovare e Inteligjencés né
pé€rputhje me Ligjin Nr. 03/L-178 pér
Klasifikimin e Informatave dhe Verifikimet e
Sigurisé.

1.3. information on the technical
parameters of the transmission to the
Monitoring Facility of the Authorized
Institution.

2. Any information obtained from a Network
Operator or Service Provider pursuant to
paragraph 1 of this Article shall not be used for
interception purposed unless authorized by a
court of competent jurisdiction in accordance
legislation in force.

3. Network Operators and Service Providers shall
keep any request pursuant to paragraph 1 of this
Article strictly confidential.

Article 10
Interception Security

1. Every person employed or contracted by a
Network Operator for the installation, operation
or maintenance of interception related facilities,
equipment, interfaces and software, including all
employees who deal with or can be made aware
of, shall have a security clearance issued by the
Kosovo Intelligence Agency in accordance with
the Law No.03/L-178 on Classification of
Information and Security Clearances.

1.3. informacije o tehni¢kim parametrima
prenosa na objekat za pracenje ovlaséene
institucije.

2. Svaka informacija dobijena od mreznog
operatera ili pruzaoca usluga u skladu sa
stavom 1. ovog Clana ne moze se koristiti za
namenjeno presretanje ukoliko nije odobreno
od strane nadleznog suda u skladu zakonima na
snazi.

3. Mrezni operatori i pruzaoci usluga ¢e voditi
racuna da bilo kakav zahtev u skladu sa stavom
1. ovog ¢lana bude strogo poverljiv.

Clan 10
Bezbednost presretanja

1. Svako lice zaposleno ili ugovoreno od strane
mreznog operatora za instalaciju, rad i
odrzavanje objekata, opreme, interfejsa i
bave ili mogu biti upoznati s ovim, mora imati
bezbednosnu proveru izdatu od Kosovske
obavestajne agencije u skladu sa Zakonom br.
03/L-178 o Kklasifikaciji  informacija i
verifikaciji bezbednosti.
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Neni 11
Regjistrimet e Pérgjimeve
Operatorét e Rrjeteve dhe Ofruesit e
Shérbimeve  mirémbajné  regjistrat e

aktivizimeve té pérgjimeve. Regjistrat e tillé
ruhen né pajtim me legjislacionin sekondar.

Neni 12
Kategorité e té dhénave qé duhet ruajtur

1. Operatorét e Rrjeteve dhe Oftruesit
Shérbimeve ruajné té dhénat, té cilat jané t&

nevojshme:

1.1. pér t€ gjurmuar dhe identifikuar
burimin e komunikimit, duke pérfshiré:

1.1.1. rrjetén fikse té telefonisé dhe
telefoniné mobile né fjalé;

1.1.1.1. numrin telefonik thirrés;

1.1.1.2. emrin dhe adresén e
abonentit ose pérdoruesit té
regjistruar;

1.1.2. gasjen né internet, postén

elektronike t€ domainit t€ operatorit
pérkatés né internet dhe telefoniné né
internet né fjal¢;

1.1.2.1. identifikimin e pérdoruesit

Article 11
Records of Interceptions

Network Operators and Service Providers shall
maintain records of activations of interceptions.
Such records shall be safeguarded in accordance

with standards set forth in secondary legislation.

Article 12
Categories of data to be retained

1. Network Operators and Service Providers shall

retain data, which are necessary:

1.1. to trace and identify the source of a

communication, including:

1.1.1. concerning fixed network and

mobile telephony;

1.1.1.1.
number;

the calling

1.1.1.2. the name and address of

the subscriber or registered user;

1.1.2. concerning internet access, e-mail
of the respective operator domain and

internet telephony;

1.1.2.1. the user

telephone

identification

Clan 11
Zapisivanje presretanja

Operatori mreza i usluga vode evidenciju o
pokretanjima prisluskivanja. Takvi podaci ¢e
biti zaSticeni u skladu sa standardima
utvrdenim u podzakonskim aktima.

Clan 12
Kategorije podataka koji se ¢uvaju

1. Mrezni operatori i pruzaoci usluga ce
zadrzati podatke koji su neophodni za:

1.1. Pracenje 1 identifikaciju  izvora

komunikacije, ukljucuje:
1.1.1. Fiksnu telefonsku mrezu 1
doti¢nu mobilnu mreZu;

1.1.1.1. telefonski broj koji zove;
1.1.1.2. ime i adresu pretplatnika ili
registrovanog korisnika;

1.1.2. u pogledu pristupa internetu,

elektronskoj  poSti  odgovarajuceg

domena operatora i internet telefonij;,
1.1.2.1.

dodeljenu  identifikaciju
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té€ akorduar;

1.1.2.2. identifikimin e pérdoruesit
dhe numrin telefonik té akorduar
pér ¢do komunikim qé hyn né
rrjetin publik té telefonisé;

1.1.2.3. emrin dhe adresén e
abonentit ose pérdoruesit té
regjistruar té cilit i €shté akorduar
adresa e protokolit t€ internetit ose
numri 1 telefonit né kohén e
komunikimit;

1.2. pér t€ identifikuar destinacionin e
komunikimit, duke pérfshiré:

1.2.1. mrjetén fikse t€ telefonisé dhe
telefonin€ mobile né fjalg;

1.2.1.1. numrat e thirrur, dhe, né
rast t€ pérfshirjes s€ shérbimeve
suplementare si pércjellje e thirrjes
ose transferim i thirrjes, numrin ose
numrat né té cilét thirrja &shté

dé€rguar;
1.2.1.2. emrin dhe adresén e
abonentit ose pérdoruesit té
regjistruar;

1.2.2. pérsa i pérket qasjes né internet,
postén elektronike dhe telefoniné
pérmes internetit;

1.2.2.1. identifikimin e pérdoruesit

allocated;

1.1.2.2. the user identification and
telephone number allocated to any
communication entering the public
telephone network;

1.1.2.3. the name and address of
the subscriber or registered user to
whom the internet protocol address
or telephone number was allocated
at the time of the communication;

1.2. to identify the destination of a
communication, including:

1.2.1. concerning fixed network and
mobile telephony;

1.2.1.1. the numbers dialed, and, in
cases involving supplementary
services such as call forwarding or call
transfer, the number or numbers to
which the call is routed;

1.2.1.2. the name and address of the
subscriber or registered user;

1.2.2. regarding internet access, e-mail
and internet telephony;

1.2.2.1. the wuser identification or

korisniku;

1.1.2.2 dodeljenu  identifikaciju
korisniku i broj telefona za svaku
komunikaciju koja wulazi u javnu
telefonsku mrezu;

1.1.2.3. ime i adresu pretplatnika ili
registrovanog korisnika kojem je
dodeljena adresa internet protokola,
ili  broj telefona u  vreme
komunikacije;

1.2 . da identifikuje odrediSta komunikacije,
ukljucujudi:

1.2.1. u vezi sa fiksnom mreZom i
mobilnom telefonijom;

1.2.1.1. pozvane brojeve, i, u
slu¢ajevima koji ukljuuju dodatne
usluge kao S§to su prosledivanje
poziva ili prebacivanje poziva, broj ili
brojevi na koji je poziv upuéen;
1.2.1.2. ime i adresu pretplatnika ili
registrovanog korisnika;

1.2.2. u pogledu pristupa internetu,
elektronskoj posti i internet telefoniji;

1.2.2.1. identifikacija korisnika ili
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ose numrin telefonik t& pranuesit té
synuar t€ njé€ thirrjeje telefonike né
internet;

1.2.2.2. emrin dhe adresén e
abonentit ose pérdoruesit té
regjistruar  dhe identifikimi i
pérdoruesit té pranuesit t€ synuar té
komunikimit;

1.3. pér té identifikuar datén, kohén dhe
kohézgjatjen e njé komunikimi, duke
pérfshiré:
1.3.1. rrjetén fikse t€ telefonisé dhe
telefonin€ mobile né fjal€, datén dhe
kohén e fillimit dhe fundin e
komunikimit;
1.3.2. qgasjen né€ internet, postén
elektronike né internet dhe telefoniné
né internet né fjalg;
1.3.2.1. daté€n dhe kohén e hyrjes
(log-in) dhe daljes (log-off) t&
shérbimit t€ qasjes né internet,
bashké me IP adresat e akorduara
nga ofruesi 1 shérbimit t€ gasjes né
internet pér komunikim dhe
identifikimin e abonentit ose
pérdoruesit té€ regjistruar;
1.3.2.2. datén dhe kohén e hyrjes
(log-in) dhe daljes (log-off) né
shérbimin e postés elektronike né
internet ose shérbimit t€ telefonisé
né internet;
1.4. pér t€ identifikuar tipin e

telephone number of the intended
recipient of an internet telephony call;

1.2.2.2. the name and address of the
subscriber or registered user and user
identification of the intended recipient
of the communication;

1.3. to identify the date, time and duration of
a communication, including;

1.3.1. concerning fixed network and
mobile telephony, the date and time of the
start and end of the communication;

1.3.2. concerning internet access, internet
e-mail and internet telephony;

1.3.2.1. the date and time of the log-in
and log-off of the internet access
service, together with the IP address
allocated by the internet access service
provider to a communication, and the
user identification of the subscriber or
registered user;

1.3.2.2. the date and time of the log-in

and log-off of the internet e-mail
service or internet telephony service;

1.4. to identify the type of communication,

telefonskog broja odredenog primaoca
kome je namenjen telefonski poziv sa
interneta;

1.2.2.2. ime 1 adresa pretplatnika ili
registrovanog korisnika i korisnicka
identifikacija odredenog primaoca
kome je namenjena komunikacija;

1.3. da identifikuje datum, vreme i trajanje
komunikacije, ukljucujuci;

1.3.1. u odnosu na fiksnu mrezu i
mobilnu telefoniju, datum 1 vreme
pocetka 1 zavrSetka komunikacije;

1.3.2. u pogledu pristupa internetu
internet posti i internet telefoniji;

1.3.2.1. datum i vreme prijave i
odjave  pristupa usluzi interneta,
zajedno sa IP adresom dodeljenom od
strane internet provajdera za pristup
uslugama interneta za komunikaciju, i
identifikaciju pretplatnika ili
registrovanog korisnika;

1.3.2.2. datum i vreme prijave i odjave

usluge internet poste ili usluge internet
telefonije;

1.4. za identifikaciju tipa komunikacije,
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komunikimit, duke pérfshiré:

1.4.1. rrjetén fikse t€ telefonisé dhe
telefonin€ mobile né fjalé, shérbimin
telefonik té pérdorur;

1.42. qasjen né internet, postén
elektronike né internet dhe telefoniné
né€ internet, shérbimin e pérdorur té
internetit né fjalg;

1.5. pér t& identifikuar pajisjet e
komunikimit t€ p&€rdoruesve qé lidhen me
rrjetin e operatorit, ose ¢faré kuptimi kané
pajisjet e tyre, duke pérfshire:

1.5.1. rrjetén fikse té telefonis€, numrat
telefoniké thirrés dhe té thirrur né fjalg;

1.5.2. telefonin€ mobile né fjalé;

1.5.2.1. numrat telefoniké thirrés
dhe té thirrur;
1.5.2.2. identitetin e abonentit
internacional mobil t€ palés thirrése
dhe té thirrur;
1.5.2.3. identitetin e pajisjes
internacionale mobile t€ palés
thirrése dhe té thirrur;
1.524. né€ rast té€ shérbimeve
anonime parapaguese, datén dhe
kohén e aktivizimit fillestar té
shérbimit dhe  emértimin e
lokacionit nga ku shérbimi &éshté
aktivizuar;

including;
1.4.1. concerning fixed network and
mobile telephony, the telephone service
used;
1.4.2. concerning internet access, internet
e-mail and internet telephony, the internet
service used;

1.5. to identify the users’ communication
equipment connecting to the operators
network or what purports to be their
equipment, pursuant to the technical
capabilities of the operators, including;

1.5.1. concerning fixed network telephony,
the calling and called telephone numbers;

1.5.2. concerning mobile telephony;

1.5.2.1. the calling and called
telephone numbers;
1.5.2.2. the international mobile
subscriber identity of the calling and
the called party;
1.5.2.3. the international mobile
equipment identity of the calling and
the called party;
1.52.4. in the case of pre-paid
anonymous services, the date and time
of the initial activation of the service
and the location label from which the
service was activated;

ukljucujuéi;

1.4.1. u odnosu na koris¢enu fiksnu
mrezu 1 mobilnu telefoniju, koris¢ene
telefonske usluge;

1.42. u pogledu pristupa internetu,
internet posti 1 internet telefoniji,
koris¢ene usluge interneta;

1.5. identifikacija komunikacione opreme
korisnika  koja se povezuje na mreZu
operatora ili onoga §to izgleda da je njihova
oprema, u skladu sa
mogucénostima operatora, ukljucujuci;

tehnickim

1.5.1. u pogledu fiksne telefonske
mreze, pozivne i pozvane brojeve
telefona;

1.5.2. u pogledu mobilne telefonije;
1.5.2.1. pozivne i pozvane brojeve
telefona;
1.5.2.2. identitet medunarodnog
mobilnog pretplatnika strane koja
zove i koja je pozvana;
1.5.2.3. identitet medunarodne
opreme pozvane i strane koja zove;

1.5.2.4 . u slucaju anonimnih pre-
paid usluga, datum i vreme pocetne
aktivacije usluge i imenovanje
lokacije sa koje je aktivirana
usluga;
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1.5.3. qasjen  né€ internet, postén
elektronike né€ internet dhe telefoniné
né€ internet né€ fjalé;
1.5.3.1. numrin telefonik thirrés pér
qasje dial-up;

1.5.3.2. linjén digjitale t& abonentit
ose tjetra end-point e origjinatorit
té komunikimit;
1.6. pér t& identifikuar lokacionin e
pajisjeve mobile té€ komunikimit, duke
pérfshiré:
1.6.1. emértimin e lokacionit t€ startit
té€ komunikimit;
1.6.2. t€ dhénat g€ identifikojné
lokacionin gjeografik t& celulave né
lidhje me emértimin e lokacioneve té
tyre gjat€ periodés pér t€ cilén té
dhénat e komunikimit jané ruajtur.

2. Pavarésisht nga paragrafi 1 i kétij Neni,
asnjé¢ e dhéné qé zbulon pérmbajtjen e
komunikimit nuk mund té ruhet nga ana e
operatoréve té rrjetave dhe/ose ofruesve t&
shérbimeve.

3. Té dhénat e pércaktuara n€ paragrafin 1 t&
kétij Neni ruhen pér njé periudhé prej
dymbédhjeté (12) muajsh nga data e
komunikimit. Né fund té ké&saj periudhe, té
dhénat e ruajtura shkatérrohen.

1.5.3. concerning internet access, internet
e-mail and internet telephony;

1.5.3.1. the calling telephone number
for the dial-up access;

1.5.3.2. the digital subscriber line or
other end point of the originator of the
communication;

1.6. to identify the location of mobile
communication equipment, including:

1.6.1. the location label at the start of the
communication;

1.6.2. data identifying the geographic
location of cells by reference to their
location labels during the period for which
communications data are retained.

2. Notwithstanding paragraph 1 of this Article,
no data revealing the content of the
communication may be retained by Network
Operators or Service Providers.

3. The data set forth in paragraph 1 of this
Article shall be retained for a period of twelve
(12) months from the date of the communication.
At the end of this period, the retained data shall
be destroyed.

1.6.

1.5.3. u pogledu pristupa internetu,
internet posti i internet telefoniji;

1.5.3.1. pozivajuéi telefonski broj
za pristup uspostavljanja veze
okretanjem broj¢anika;
1.5.3.2. digitalna pretplatnicka
linjja ili druga  krajnja tacka
zacetnika komunikacije;

za identifikaciju lokacije mobilne

komunikacione opreme, ukljucujuci:

1.6.1. oznacavanje lokacija na pocetku
komunikacije;

1.6.2. podaci koji identifikuju
geografski polozaj ¢elija pozivajuéi se
na njihove oznake lokacija tokom
perioda kada se podaci komunikacija
zadrzavaju.

2. Nezavisno od stava 1. ovog ¢lana, nijedan
podatak koji otkriva sadrzaj komunikacije ne
moze biti zadrzan od strane mreznih operatora
ili pruzalaca usluga.

3. Podaci navedeni u stavu 1. ovog clana
¢uvaju se u periodu od dvanaest (12) meseci od
dana saopsStenja. Na kraju ovog perioda,
zadrzani podaci moraju biti unisteni.
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4. Obligimi pér t€ ruajtur t& dhénat né pajtim
me paragrafin 1 t€ kétij Neni pérfshijné edhe
ruajtjen e t€ dhénave t€ lidhura me tentimet e
pasuksesshme t€ thirrjes, kur ato t& dhéna jané
gjeneruar apo procesuar, dhe jané té ruajtura
apo té regjistruara nga Operatorét e Rrjetit apo
Oftruesit e Shérbimit.

5. Operatorét e Rrjetit dhe Ofruesit e
Shérbimit, né pajtim me paragrafin 1 t€ kétij
Neni, duhet gé, né njé afat sa mé té shkurtér
kohor, kéto t€ dhé€na té ruajtura t’i véné né
dispozicion t€ Institucioneve t€ Autorizuara
nén kushtet e parashtruara né€ Nenin 4 t& kétij

ligji.
6. Operatorét e Rrjetit dhe Ofruesit e
Shérbimit duhet t€ sigurojné se:

6.1. t€ dhénat e ruajtura jané t€ kualitetit
t€ nj&jt€ dhe i nénshtrohen t&€ njéjtés
siguri dhe mbrojtje sikur t& dhénat né
rrjet;

6.2. t€ dhénat e ruajtura u nénshtrohen
masave t€ duhura teknike dhe
organizative, sikur jan€ parashtruar né
legjislacionin sekondar, pér t&€ mbrojtur
t€ dhénat nga shkatérrimi aksidental ose
i paligjshém, humbja aksidentale ose
modifikimi, ose nga akumulimi,
procesimi, qasja apo zbulimi i
paligjshém ose i paautorizuar;

4. The obligation to retain data pursuant to
paragraph 1 of this Article shall include also the
retention of data relating to unsuccessful call
attempts where those data are generated or
processed, and are saved or logged, by Network
Operators or Service Providers.

5. Network Operators and Service Providers shall
make the data retained pursuant to paragraph 1 of
this Article available, without undue delay,
available to Authorized Institutions under the
conditions set forth in Article 4 of this law.

6. Network Operators and Service Providers shall
ensure that:

6.1. the retained data are of the same quality
and subject to the same security and
protection as the data on the network;

6.2. the retained data shall be subject to
appropriate technical and organizational
measures, as set out in secondary legislation,
to protect the data against accidental or
unlawful destruction, accidental loss or
alteration, or unlawful or unauthorized
storage, processing, access or disclosure;

4. Obaveza da se zadrze podaci u skladu sa
stavom 1. ovog ¢lana obuhvata i zadrZavanje
podataka koji se odnose na neuspesne pokusaje
poziva kada su ti podaci generisani ili
obradeni, 1 saCuvani ili prijavljeni, od mreznih
operatora ili pruzalaca usluga.

5. Mrezni operatori i pruzaoci usluga u skladu
a stavom 1. ovog c¢lana, moraju da, bez
neopravdanog odlaganja, stave na raspolaganje
ove zadrzane podatke ovlas¢enim institucijama
pod uslovima utvrdenim u c¢lanu 4. ovog
zakona.

6. Operatori mreza i usluga treba da obezbede
da:

6.1. su zadrzani podaci su istog
kvaliteta i da podlezu istoj bezbednosti i
zastiti, kao i podaci o mrezi;

6.2. ¢e zadrzani podaci biti predmet
odgovarajucih tehnickih i
organizacionih mera, kao S§to je
navedeno u podzakonskim aktima, za
zaStitu podataka od slucajnog 1ili
nezakonitog uniStavanja, slucajnog
gubitka ili izmene, neovlaSéenog ili
nezakonitog  skladiStenja, prerade,
pristupa ili otkrivanja;
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6.3. t&€ dhénat do t€ jené subjekt i
masave t€ pérshtatshme teknike dhe
organizative pér t€ siguruar g€ ato mund
té qasen posacérisht vetém nga personeli
i autorizuar.
7. Pérpunimin e t€ dhénave né€ pajtim me
paragrafin 1 t& kétij Neni me qéllim t& hetimit,
zbulimit dhe ndjekjes s€ krimeve té rénda si¢
parashikohet né Kodin Penal, pérmes pérgjimit
t¢ ligjshém t€ komunikimit elektronik té&
kérkuar nga Institucionet e Autorizuara dhe té
autorizuara nga gjykatat kompetente, pér
géllim t€ zbatimit t€ ligjit dhe/ose t€ sigurisé
kombétare duhet té béhet né pérputhshméri té
plot€ me Ligjin pér Mbrojtjen e t€ Dhénave
Personale dhe ligjet e aplikueshme.

8. Institucionet e autorizuar me qéllim t€
zbatimit té ligjit dhe/ose té sigurisé kombétare,
pas pérpunimit té t€ dhénave té ruajtura né
pajtim me paragrafin 1 té kétij neni pér
qéllime té hetimit, zbulimin dhe ndjekjen
penale té krimeve t€ rénda, t€¢ dhénat e tilla
duhet t€ shkatérrohen pas arritjes se gellimit
nga institucionet kompetente.

9. Autoritetet pérgjegjése sipas ligjeve t€
aplikueshme jan€ dy autoritetet e pavarura;
ARKEP si monitoruese dhe mbikéqyrése e
operatoréve t€ rrjetave dhe ofruesve t€
shérbimeve komunikuese si dhe ASHMDHP
ndérlidhur me mbikéqyrjen e zbatimit té
rregullave  pér mbrojtjen e t€ dhénave

6.3. the data shall be subject to appropriate
technical and organizational measures to
ensure that they can be accessed by specially
authorized personnel only.

7. Data processing pursuant to the paragraph 1 of
this Article for the purpose of investigation,
detection and prosecution of serious crime as
defined in the Criminal Code, through lawful
interception of electronic communications
required by Authorized Institutions and
authorized by the competent court, for the
purpose of law enforcement and / or national
security must be in full compliance with the Law
on Personal Data Protection and applicable laws.

8. Authorized institutions for the purpose of law
enforcement and/or national security, after
processing the data retained pursuant to the
paragraph 1 of this Article for the purpose of
investigation, detection and prosecution of
serious crimes, such data should be destroyed

after reaching the aim from competent
institutions.
9. The responsible authorities under the

applicable law are two independent authorities;
RAEPC as monitoring and supervisor of network
operators and providers of communication
services and NAPPD related to supervision of the
implementation of the rules on protection of
personal data.

6.3. podaci ¢e biti predmet dgovarajuce
tehnicke i organizacione mere, kako bi
se obezbedilo da njima mogu pristupiti
samo specijalno ovlascena lica.

7. Zradu podataka u skladu sa stavom 1. ovog
Clana i u cilju istrazivanja, otkrivanja i
gonjenju teskih dela kao Sto je predvideno u
Krivicnom  Zakoniku,  kroz  zakonsko
presretanje elektronske komunikacije koja se
zahteva od strane Ovlas¢enih institucija i
institucija koja su ovlaséena od strane
nadleznih sudova, u cilju sprovodenja zakona
i/ili drzavne bezbednosti treba da bude potpuno
uskladena sa Zakonom o Zastiti Licnih
Podataka i vaze¢im zakonima.

8. Ovlascene institucije u cilju sprovodenja
zakona 1/ili nacionalne bezbednosti, nakon
izrade podataka koja su sacuvana u skladu sa
stavom 1. ovog Clana za potrebe istrazivanja,
otkrivanja i krivicnom gonjenju teSkih dela,
slicne podatke treba da se uniSte nakon
postizanja cilja od strane nadleznih institucija.

9. Nadlezni organi prema vazecem zakonu, su
dva nezavisna organa; ROEPK kao organ koji
prati i nadgleda mrezne operatore i pruzaoce
komunikacionih usluga i NAZLP, vezan za
sprovodenja pravila o zastiti licnih podataka.
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personale.

Neni 13
Raportimi

1. Cdo Operator Rrjeti i pérgatité dhe dorézon
raporte té rregullta ARKEP-it me informata
statistikore mbi numrin e pérgjimeve té€ kryera
gjaté¢ vitit paraprak dhe me informata
statistikore mbi ruajtjen e t€ dhénave, duke
pérfshiré:

1.1. rastet né té€ cilat informata &shté
siguruar nga Institucionet e Autorizuara;

1.2. kohén e kaluar né mes datés, né té
cilén t€ dhénat jané ruajtur dhe datén, né t&
cilén Institucioni i Autorizuar ka kérkuar
transmetimin e t€ dhénave;

1.3. rastet kur kérkesat pér t€ dhéna nuk
mund t& pérmbushén.

2. Statistika te tilla nuk do t€ pérmbajné té
dhéna personale.

Neni 14
Kompensimi i Shpenzimeve

Operatori i Rrjetit ose Ofruesi 1 Shérbimit kané
té drejt€é t€ kompensohen pér shpenzimet e
lidhura me procesimin e kérkesave pér
pérgjim. Lista dhe llojet e shpenzimeve pér t'u

Article 13
Reporting

1. Every Network Operator shall prepare and
submit an annual report to RAEPC with
statistical information on the number
interceptions carried out during the preceding
year and statistical information on data retention,
including;

1.1. the cases in which information was
provided to Authorized Institutions;

1.2. the time elapsed between the date on
which the data were retained and the date on
which the Authorized Institution requested
the transmission of the data;

1.3. the cases where requests for data could
not be met.

2. Such statistics shall not contain personal data.

Article 14
Reimbursement of Expenses

A Network Operator or a Service Provider is
eligible for compensation of costs associated
with the processing of requests for interception.
The list and category of costs to be reimbursed

of

Clan 13.
Izvestavanje

1. Svaki mreZzni operator ¢e pripremiti i

dostaviti  godisnji  izveStaj ROEPK sa
statistickim podacima o broju izvrSenih
presretanja  tokom  prethodne godine i

statisticke podatke o zadrzavanju podataka,
ukljuéujuci;

1.1. slucajeve u kojima su informacije
koje se pruzaju ovlas¢enim institucija;

1.2. vreme koje je proteklo izmedu
dana kada su zadrzani podaci i dana
kada je ovlascena institucija zatrazila
prenos podataka;

1.3. slucajevi u kojima zahtevi za
podacima nisu mogli biti ispunjeni.

2. Takve statistike ne treba da sadrze liCne
podatke.

Clan 14
Naknada troSkova

Mrezni operator ili pruzalac usluga ima pravo
na naknadu troSkova u vezi sa obradom
zahteva za presretanje. Spisak 1 kategorija
troSkova za refundiranje od strane drzavnog

24/29




kompensuar nga buxheti i1 shtetit do té
pércaktohet né€ legjislacionin sekondar.

Neni 15
Mbikéqyrja dhe Ndéshkimet

1. Pas paraqitjes me shkrim dhe t€ arsyetuar
nga njé Institucion i Autorizuar, Autoriteti
Rregullativ i Komunikimeve Elektronike dhe
Postare mund t€ lejojé Operatorit Rrjetit ose
Ofruesit té€ Shérbimit g€ té merr ¢farédo
masash t€ nevojshme, t€ cilat kérkohen pér té
siguruar me pajtueshmérin€é me ligjet e
aplikueshme dhe me legjislacionin sekondar té
nxjerrur né pajtim me kéto ligje.

2. Né rast t€ mospajtimit nga Operatori i
Rrjetit ose Ofruesi i Shérbimit me urdhrin e
l€shuar né€ pérputhje me paragrafin 1 t€ kétij
Neni, si dhe shkeljes s€ dispozitave té&
pérkufizuara me paragrafét 1 dhe 2 t€ nenit 9
t& kétij ligji, Autoriteti konform procedurave
pér sanksionet ekonomike t&€ Ligjit pér
Komunikime Elektronike mund ta ndéshkojé
Operatorin e Rrjetit ose Ofruesin ¢ Shérbimit
respektiv me njé gjobé prej 86,000 EUR deri
né 7% nga té hyrat vjetore nga aktivitetet qé
kané t€ b&né me komunikimet elektronike,
duke e marrur parasysh seriozitetin e
mospajtimit dhe implikimet e tij pér
institucionet e zbatimit t&€ ligjit dhe siguriné
kombétare.

by the state budget shall be set out in secondary
legislation.

Article 15
Supervision and Penalties

1. Upon the written and reasoned submission of

an Authorized Institution, the Regulatory
Authority of  Electronic and Postal
Communications may give permission to

Network Operator or a Service Provider to take
any necessary measures which are required to
ensure compliance with the applicable laws and
the secondary legislation issued in accordance
with these laws.

2. In the event of non-compliance by a Network
Operator or a Service Provider with an order
issued in accordance with paragraph 1 of this
Article, and infringement of paragraphs 1 and 2
of Article 9 of this law, the Authority in

conformity with procedures for economic
sanctions of the Law on Electronic
Communications may fine the respective

Network Operator or a Service Provider with a
penalty of 86,000 EUR to 7% of the annual
income from activities deriving from electronic
communications, taking into consideration the
gravity of the non-compliance and its
implications for law enforcement or national
security.

budZzeta bi¢e navedeni u podzakonskim aktima.

Clan 15
Nadzor i kazne

1. Nakon pismenog i obrazloZenog podnosenja
od strane ovlaséene institucije, Regulatorni
organ za elektronske i postanske komunikacije
moze dati dozvolu mreznom operatoru ili
pruzaocu usluga za preduzimanje svih
neophodnih mere koje su potrebne da bi se
obezbedilo postovanje vaze¢ih zakona i
podzakonskih akata donetih u skladu sa ovim
zakonima.

2. U slucaju nepostovanja od strane mreznog
operatora ili pruzaoca usluga sa nalogom
izdatim u skladu sa stavom 1. ovog Clana, kao i
povrede stavova 1 i 2 ¢lana 9 ovog zakona,
organ u skladu sa procedurama za ekonomske
sankcije Zakona 0 elektronskim
komunikacijama moze da kazni doti¢nu
mreznog operatora ili pruzaoca usluga sa
kaznom od 86.000 evra do 7 % od godiSnjeg
prihoda od aktivnosti koje proizilaze iz
elektronskih komunikacija, uzimaju¢i u obzir i
tezinu nepoStovanja i njene implikacije za
sprovodenje zakona ili nacionalnu bezbednost.
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3. Ng€ rast t€ mospajtimit t& pérs€ritur me
urdhérat e léshuara né pajtim me paragrafét 1
dhe 2 t€ kétij Neni, Autoriteti mund t&
procedoj me nxjerrjen e urdhérit pér
suspendimin t€ autorizimit t€ Operatorit té
Rrjetit ose Ofruesit t&€ Shérbimit respektiv, deri
né kohén kur pajtimi me urdhérin e Autoritetit
€shté garantuar.

4. NE€ rast t€ mospajtimit t& pérséritur me
urdhéra t€ léshuara né€ pajtim me paragrafét 1
dhe 2 t€ kétij Neni, qé rezultojné ose ka gjasa
té€ rezultojné né nj€ kércénim pér siguriné
kombétare apo q€ véshtirésojné réndé
operacionet e institucioneve t€ zbatimit té ligjit
dhe rendit, Autoriteti mund ta t€rheq (revokoj)
licencén/autorizimin e Operatorit t& Rrjetit ose
Oftruesit t&€ Shérbimit respektiv.

5. Me ¢éllim t€ ushtrimit t& autoritetit t& tij
sipas kétij Neni, Autoriteti duhet t€ jeté i
autorizuar t€ hyjé dhe t€ inspektojé objektet
dhe operacionet e Operatoréve t€ Rrjetit ose
Ofruesve té Shérbimit respektivé gjaté oréve t&
rregullta t& punés dhe té kérkojé nga Operatori
i Rrjetit ose Ofruesi i Shérbimit respektiv t&
gjitha informatat dhe dokumentacionin qé
mendon se €shté i domosdoshém pér ushtrimin
e autoritetit t€ tij sipas Nenit t€ tanishém.

3. In the event of repeated non-compliance with
orders issued in accordance with paragraph 1 of
this Article, the Authority may order the
temporary suspension of operations of the
respective Network Operator or Service Provider,
until such time that compliance with the
Authority’s order is ensured.

4. In the event of repeated non-compliance with
orders issued in accordance with paragraph 1 and
2 of this Article, which results or is likely to
result in a threat to national security or severely
hinders the operations of law enforcement
institutions, the Authority may revoke the
license/authorization of the respective Network
Operator or Service Provider.

5. For the purpose of exercising its powers under
this Article, the Authority shall be authorized to
enter and inspect the facilities and operations of
the respective Network Operators or Service
Providers during regular working hours, and to
request from the respective Network Operator or
Service  Provider all  information  and
documentation it deems necessary for exercising
its powers under the present Article.

3. U slucaju ponovljenog nepostovanja
naredbi u skladu sa stavom 1. ovog ¢lana,
organ moze narediti privremenu obustavu
poslovanja doticnog mreznog operatora ili
pruzaoca usluga, do vremena kada ¢e biti
obezbedeno postovanje naloga organa.

4. U slucaju ponovljenog neposStovanja
naredbi u skladu sa stavovima 1. i 2. ovog
¢lana, koji dovodi ili je verovatno da ¢e dovesti
u pretnju nacionalnu bezbednosti ili ozbiljno

ometanje rada institucija u sprovodenju
zakona, organ moze opozvati
licencu/ovlaséenje doticnog  mreznog

operatora ili pruzaoca usluga.

5. Radi ostvarivanja svojih ovlaséenja iz ovog
Clana, organ je ovlaS¢en da ude i pregleda
objekat 1 poslovanja nadleznog mreznog
operatora ili pruzaoca usluga u toku redovnog
radnog vremena, kao i da =zatrazi sve
informacije 1 dokumentaciju od nadleZnog
mreznog operatora ili pruzaoca usluga koje
smatra potrebnim za ostvarivanje svojih
ovlas¢enja u skladu sa ovim ¢lanom.
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Neni 16
Legjislacioni Sekondar

Qeveria e Republikés s€¢ Kosovés né afat prej
gjashté (6) muajve pas hyrjes né€ fuqi té kétij
ligji pérgatit€ dhe miraton gjith€ legjislacionin
sekondar pérkatés.

Neni 17
Dispozitat Kalimtare

1. Operatorét e Rrjetit dhe Ofruesit e
Shérbimit duhet t€ garantojn€ prokurimin,
instalimin, mirémbajtjen dhe operimin e
objekteve teknike, pajisjeve, interfejséve dhe
softueréve, me qéllim té zbatimit t& pérgjimit
té telekomunikimit, dhe marrin té gjitha masat
e nevojshme organizative me qéllim t€
mundésimit t€ pérgjimit t& telekomunikimit,
si¢ pércaktohet me kété ligj, brenda gjashté (6)
muajve nga nxjerrja e legjislacionit sekondar
né€ pajtim me Nenin 18 t& kétij ligji.

2. Té dhénat lidhur me thirrjet dhe trafikun, qé
jan€ mbledhur dhe ruajtur né€ pérputhje me
ligjin, nga njé Operator Rrjeti ose ofrues i
sherbimeve , duhet té vazhdohen t€ ruhen nga
Operatorét e Rrjetit dhe ofruesit e shérbimeve
dhe t’u vihen né dispozicion Institucioneve t&
Autorizuara duke u bazuar né ligjin e tanishém
pér njé periudhé qé nuk kalon dymbedhjete
(12) muaj.

Article 16
Secondary Legislation

Government of the Republic of Kosovo within
six (6) months from the entry into force of this
law prepares and issues all respective secondary
legislation.

Article 17
Transitional Period

1. Network Operators and Service Providers
shall ensure procure, install, maintain and operate
technical facilities, equipment, interface and
software for the purpose of implementing
electronic communication interception, and shall
make any necessary organizational arrangements
for the purpose of enabling the interception of
electronic communication, as required by this
law, within six (6) months from the issuance of
the required secondary legislation in accordance
with Article 18 of this law.

2. Call related data and traffic data, which have
been collected and stored by Network Operators
or Service Providers in line with the law, shall
continue to be retained by Network Operators
and Service Providers and made available to
Authorized Institutions in accordance with the
present law for a period not exceeding twelve
(12) months.

Clan 16
Podzakonska akta

Vlada Republike Kosovo u roku od Sest (6)
meseci od stupanja na snagu ovog zakona
priprema i izdaje sve odgovarajuce
podzakonske akte.

Clan 17
Prelazni period

1 . Mrezni operatori i pruzaoci usluga treba da
obezbede nabavku, instalaciju, odrzavanje i rad
tehnickih objekata, opremu, interfejs i softver
za potrebe sprovodenja presretanja elektronske
komunikacije, i treba da izvr$i sve neophodne
organizacione aranzmane u cilju omogucavanja
presretanja elektronskih komunikacija, kao §to
se zahteva na osnovu ovog zakona, u roku od
Sest (6) meseci od donoSenja potrebnih
podzakonskih akata u skladu sa ¢lanom 18.
ovog zakona.

2. Podaci u vezi sa pozivima i saobracajem,
koji su prikupljeni i sa¢uvani od strane mreznih
operatora ili pruzalaca usluga u skladu sa
zakonom, nastavice da se zadrzavaju od
mreznih operatora i pruzaoca usluga i bice
dostupni ovlas¢enim institucijama u skladu sa
ovim zakonom za period do dvanaest (12)
meseci.
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3. Pas skadimit té periudhés prej dymbédhjeté
(12) muajve, t&€ dhénat duhet t& shkatérrohen
sipas Nenit 12, paragrafit 3, t€ kétij ligji.

4. “Institucioni i Autorizuar” né kuptim té
kétij ligji €sht€ edhe Misioni i Bashkimit
Evropian pér Sundimin e Ligjit né Kosové-
EULEX, pér sa kohé 1 &shté dhené
kompetenca me akte pérkatése né Republikén
e Kosovés.

Neni 18

Ky ligj €shté hartuar né pajtim t€ ploté me
Kodin e Procedurés Penale t&€ Kosovés
(KPPK), Ligjin mbi Agjenciné e Kosovés pér
Inteligjencé (AKI). Né rast té€ ndonjé
mospérputhshméris€ né€ mes dispozitave té
kétij ligji dhe té atyre t&¢ KPPK-s€ dhe t& Ligjit
mbi AKI-n, dispozitat e dy ligjeve t& fundit
mbizotérojné.

3. Upon the expiry of the twelve (12) months
period, the data shall be destroyed in accordance
with Article 12, paragraph 3, of this law.

4. “Authorized Institution” in context of this
Law is also The European Union Rule of Law
Mission in Kosovo as long as the power is given
to them with relevant acts in Republic of Kosovo.

Article 18

This Law was drafted in full compliance to the
Kosovo Criminal Procedure Code (KCPC) and
the Law on the Kosovo Intelligence Agency
(KTA). In case of any discrepancies between the
provisions of the present Law with the ones of
the KCPC and the Law on KIA, the provisions of
the latter two shall prevail.

3. Po isteku perioda od dvanaest (12) meseci,
podaci moraju biti unisteni u skladu sa ¢lanom
12, stav 3, ovog zakona.

4. "Ovlaséena institucija" u smislu ovog
zakona je i misija Evropske unije za vladavinu
prava na Kosovu, sve dok joj traju ovlaSéenja
koja su data odgovaraju¢im aktima u Republici
Kosovo.

Clan 18

Ovaj zakon je izraden u potpunosti u skladu sa
Zakonikom o krivicnom postupku Kosova
(ZKPK) i1 Zakona o Kosovskoj obavestajnoj
agenciji (KOA). U slucaju neslaganja izmedu
odredbi ovog zakona sa onima u ZKPK i
Zakona o KOA, preovladace odredbe
poslednja druga dva zakona.
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Neni 19
Hyrja né fuqi

Ky ligj hyn né€ fuqi pesémbédhjeté (15) dité

pas publikimit né Gazetén Zyrtare té
Republikés sé Kosovés.

Kadri Veseli

Kryetar i Kuvendit t€ Republikés sé Kosovés

Article 19
Entry into Force

This law enters into force fifteen (15) days after

publication in the Official Gazette of the
Republic of Kosovo.

Kadri Veseli

The President of the Assembly of the Republic of
Kosovo

Clan 19
Stupanje na snagu

Ovaj zakon stupa na snagu petnaest (15) dana

nakon objavljivanja u Sluzbenom glasniku
Republike Kosovo.

Kadri Veseli

Predsednik Skupstine Republike Kosova
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